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DECLARACION DE CONFORMIDAD

Nosotros, EBS Sp. z 0.0., declaramos con plena responsabilidad que este producto cumple
todos los requisitos de la Directiva 2014/53/UE del Parlamento Europeo y del Consejo de
miércoles, 16 de abril de 2014. La copia de la «Declaracién de conformidad» se puede
encontrar en www.ebssmart.com.

INFORMACION IMPORTANTE

El simbolo de contenedor tachado significa que en el terreno de la Unidn
Europea, después de terminar el uso de producto se debe eliminar en un punto
destinado especialmente para ello. Esto se refiere al mismo dispositivo y a los
accesorios marcados con este simbolo. No se debe tirar estos productos junto
con los desechos comunales no sorteados.

El contenido del presente documento esta presentado "tal como es — as is".
No se otorga ninguna garantia tanto expresada como conjetural, incluyendo, pero sin
limitacién, cualquier garantia conjetural del uso comercial o utilidad para un objetivo
concreto a menos que tales sean requeridas por las leyes vigentes. El fabricante se reserva
el derecho a realizar cambios en este documento o retirarlo en cualquier momento sin
previo aviso.

El fabricante del dispositivo promociona la politica de continuo desarrollo. Se reserva el
derecho a introducir cambios y mejoras de todas las funciones del producto descritas en el
presente documento sin previo aviso.

La disponibilidad de las respectivas funciones dependera de la version del software del
dispositivo. Para mas detalles, pdngase en contacto con el distribuidor mas cercano.

En ninguna circunstancia el Fabricante se responsabiliza de cualquier pérdida de datos o
ganancias o bien de cualquier especial, casual, resultante o intermedios dafios ocasionados
por cualquier manera.

FABRICANTE

EBS Sp. z o0.0.

ul. Bronistawa Czecha 59

04-555 Warszawa, POLSKA

Correo electrénico: dws@ebssmart.com
Asistencia técnica: support@ebssmart.com
Sitio web: www.ebssmart.com
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1. INTRODUCCION

Agradecemos la seleccion de la centralita de la empresa EBS.

CPX230NWB es una simple y funcional centralita de alarmas con un mddulo de comunicacion
GSM/GPRS/SMS integrado, destinada para edificios pequefios y medianos. La centralita
cuenta con 3 salidas y 7 lineas de entrada alambricas (hasta 14 para la configuracién TEOL)
y hasta 32 lineas inalambricas que pueden dividirse en dos particiones. El teclado dedicado
LED KP32 cuenta con un disefio moderno y discreto y discreto. Pequefias dimensiones,
grandes y cdmodos botones y una simple instalacion es una ventaja indiscutible de nuestro
sistema.
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2. FUNCIONES DE LA CENTRALITA

2.1. PARAMETROS FUNCIONALES

ZONAS

. 7 lineas de entrada alambricas para las siguientes configuraciones: NC / NO / EOL-NC /
EOL-NO / DEOL-NC / DEOL-NO / TEOL

. Hasta 14 lineas de entrada alambricas para la configuracion TEOL

. Hasta 32 lineas de entrada inalambricas

. Lineas de deteccién: inmediata, temporizada, panico 24h, rearme/desarme por
violacion, sabotaje 24h, temporizacion condicional, panico con alarma silenciosa 24h,
incendio 24h, perimetral, perimetral de salida, gas 24h, inundaciéon 24h, nocturna
(deshabilitada de noche), nocturna temporizada, rearme/desarme por cambio de
estado

SALIDAS PROGRAMABLES
« 1 salida de alarma con monitoreo, de alta corriente (corriente max. 1,1A)
. 2 salidas de alarma vigiladas, de baja tension (corriente max. 50mA)

SALIDAS DE ALIMENTACION

. 1 salida de avisador (corriente max. 350mA)
« 1 salida de sensor (corriente max. 350mA)

. 1 salida de teclado (corriente max. 100mA)

PARTICIONES
« 2 particiones con posibilidad de atribuirles cualquier nimero de entradas

TECLADO

. compatibilidad con el teclado LED KP32

. posibilidad de conectar hasta tres teclados KP32

. compatibilidad con el teclado inaldambrico KP2W

« posibilidad de conectar hasta 32 KP2W (cada uno ocupa una de las lineas inaldambricas
disponibles)

MANDO

. compatibilidad con el mando RC-10

. posibilidad de agregar hasta 32 mandos RC-10

TRANSMISION

« Transmision de sefiales por medio del médulo GPRS/SMS

. Cifrado de los datos enviados a través del estandar AES

« Comunicacién con la estacion de monitoreo por medio del servidor dedicado
OSM.Server que garantiza una transmision de datos fiable gracias a la funcién de
redundancia

. Control de conexién GSM/GPRS: recuperacion automatica de la comunicacion con la
estacion de monitoreo o conmutacion al servidor de reserva

CONFIGURACION

« Local, por medio del teclado KP32 o del ordenador

« Remota, por medio de GPRS, SMS 6 CSD

USUARIOS

. 1 cdédigo de servicio (ATS: Alarm Transmission System, es un tipo especial de usuario
que representa la estacion de monitoreo y que se autentifica mediante el codigo
principal de acceso)
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« 1 cddigo de instalador
« 1 cbdigo de administrador (principal)
« 31 codigos de usuarios

. Es posible restringir permisos para algunos codigos

OPCIONES DEL SISTEMA

« Diagnostico automatico de los basicos elementos del sistema
« Posibilidad de consultar fallos, memoria de alarmas, bufer de eventos
« Historial de eventos del sistema / eventos técnicos: al menos 5000 eventos

2.2. PARAMETROS TECNICOS

Tension de alimentacion:

18VAC (16-20VAC)

Potencia requerida de transformador:

emplear un transformador con una potencia
de 20VA a 60VA.

Mddems compatibles:

CPX230NWB-5xx: Cinterion BGS2-W (GSM:
850, 900, 1800, 1900 MHz)
CPX230NWB-6xx: Cinterion EHS6 (UMTS:
800, 850, 900, 1900, 2100 MHz; GSM: 850, 900,
1800, 1900 MHz)

CPX230NWB-A10: Cinterion ELS61-E (LTE:
700, 800, 900, 1800, 2100 MHz; UMTS/HSPA+:
900, 2100 MHz; GSM: 900, 1800 MHz)
CPX230NWB-Q30: Quectel EG915U-EU (LTE-
FDD: B1 /B3 /B5/B7/ B8/ B20 / B2§;
GSM/EDGE: B2 / B3 / B5 / B8)
CPX230NWB-Q40: Quectel EG915U-LA: LTE-
FDD: B2 /B3 /B4 /B5/B7/ B8/ B28 / B66;
GSM/EDGE: B2 / B3 / B5 / B8)

Consumo de corriente medio/maximo:

(medio para las condiciones: bateria
completamente cargada, conexion al servidor,
teclado, sin detectores)

* Version con médem BGS2-W Cinterion:
120mA / 180mA @18VAC

* Version con médem EHS6 Cinterion

/ 170mA @18VAC

* Version con modem ELS61-E Cinterion 95mA
/ 170mA @18VAC

95mA

Consumo medio de corriente de la bateria a
falta de alimentacion externa (sin teclado/con

* Version con modem BGS2-W Cinterion
60mA / 85mA @13VDC

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

teclado): * Version con médem EHS6 Cinterion  35mA
(bateria completamente cargada, conexion al / 65mA @13VDC
servidor, teclado, sin detectores) * Version con mdédem ELS61-E Cinterion
35mA / 65mA @13VDC
Corriente de carga de la bateria (medida con la | max. 350mA
bateria completamente cargada):
Tension de carga: 13.8V
Baterias compatibles: de plomo y acido 12V
Tension de la sefalizacion de bajo nivel de 11V
carga:
Tension de desconexion de bateria con por debajo de los 9V
demasiado bajo nivel:
Temperatura de servicio: -10°C ... +55°C
Rango de humedad de servicio: 5% ... 93%
Dimensiones de la placa: 152 x 78 x 30 mm
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2.3. ACCESORIOS Y APLICACIONES

Teclados

Descripcion

KP32-0 (negro), KP32-9 (blanco)

Teclado alambrico LED. Permite configurar y
controlar la centralita

KP2W-9 (blanco)

Teclado inaldambrico. Permite controlar la
centralita.

Mando a distancia por radiofrecuencia con cuatro

RC-10 botones
Detectores Descripcion
MC-10 Detector magnético inaldambrico
PIR-10 Detector de movimiento inalambrico
PIR-11 Detector de movimiento inalambrico (PET)
SD-10, SD-20 Detector de humo inalambrico

Detector magnético inaldmbrico con entrada
MC-11 .

adicional
FL-10 Detector de inundacién

Detector de gas inalambrico (mondxido de
GS-21

carbono y gas natural)

Detector de gas inalambrico (mondxido de
GS-22

carbono y propano-butano)
MD-10 Detector de desplazamiento inaldmbrico
GB-10 Detector de rotura de cristal inaldmbrico

BM8000PLx-C3W

Sefializador inalambrico para exteriores (Nota: se
requiere un controlador WLM-C3W adicional para
su funcionamiento)

Programadores Descripcion

GD-PROG Programador para centralitas de la gama CPX
SP-PROG Programador universal

SP-PROG-BT Programador universal con médulo Bluetooth

MINI-PROG-BT

Programador compacto con médulo Bluetooth
para centralitas de la gama CPX

Software

Descripcion

EBS Config 2.0

Aplicacion para configurar y monitorear la
centralita

OSM

Servidor de comunicacion instalado en la estacion
de monitoreo

EBS INSTALL

Aplicacién mdvil para configurar y monitorear la
centralita (sistema Android)

EBS Security

Aplicacién para controlar la centralita (sistemas
Android e i0S)
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3.

INSTALACION Y CABLEADO

3.1. ORDEN DE INSTALACION

1.

Elaborar el esquema de instalacién teniendo en cuenta la distribucidon de la centralita,
teclado, sensores y los demas elementos del sistema.

Montar la centralita en un lugar de dificil acceso con posibilidad de alimentacion
continua.

Montar el teclado en un lugar facil para el usuario y conectarlo a la centralita. La
instalacion del teclado se describe en el capitulo 3.6.3 Instalacion del teclado.

f ATENCION: La longitud maxima de los cables que conectan la

centralita con el teclado (a una seccion de conductor de 0,5mm?)
no debe superar los 200 m.

Instalar sensores y reed switches de puertas y ventanas. Conectar los elementos
montados a la centralita de alarmas. Los ejemplos de configuracion de las lineas de
entrada se describen en el capitulo 3.4 CONFIGURACION DE LAS LINEAS DE ENTRADA
ALAMBRICAS.

Montar y conectar los avisadores a la centralita de alarmas. Los ejemplos de esquemas
de conexion de los avisadores se dan en el capitulo 3.5 CONEXION EJEMPLAR DE
AVISADOR.

6. Realizar las demas conexiones de cables.

7. Conectar la bateria a los bornes de tornillo BAT+, BAT- y la alimentacion externa 16-

9.

20VAC a los bornes de tornillo AC, AC.

Programar las funciones de la centralita. El procedimiento de programacién esta
descrito en los siguientes capitulos.

que recordar de asignar direccion a cada teclado (véase el punto
3.6.4.).

c ATENCION: En caso de usar mas de un teclado en el sistema, hay

Comprobar el funcionamiento del sistema y de todos sus elementos.
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3.2. DESCRIPCION DE LOS COMPONENTES PCB

Conector de antena
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Fig. 1. Descripcion de los componentes PCB

1. Conexion de la antena GSM (SMA hembra

La antena GSM se suministra por separado como uno de los componentes opcionales del
sistema. Se recomienda usar la antena con conducto, lo cual permite encontrar la
respectiva posicion que garantiza la cobertura éptima de GSM. La centralita esta
compatible con una antena GSM con la conexion SMA macho.

La antena de este tipo (foto al lado) debe colocarse (con adhesivo) sobre
un soporte no metalico (plastico, vidrio, etc.) en posicion vertical. La
instalacion a gran altura y en espacios abiertos ayuda a conseguir mejores
niveles de sefal de la red GSM. No instalar la antena cerca de objetos
metalicos (por ejemplo, haces de cables). No instalar la antena dentro de
las carcasas (especialmente las metalicas). Tender el cable coaxial
evitando curvas cerradas o aplastamientos. No se recomienda extender el
cable de la antena.

centralita, cerca del receptor del sistema inalambrico. Tal posicion

A ATENCION: La antena no debe instalarse sobre la carcasa de la
puede reducir significativamente su alcance.
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2. Toma de la tarjeta SIM

La centralita estd dotada de la transmisora integrada GSM/GPRS/SMS. Para la
comunicacién con el servidor se necesita una tarjeta SIM con transmisién GPRS activa. Se
debe colocar la tarjeta en la ranura indicada en la figura.

ATENCION: Antes de introducir la tarjeta asegirese de que la
tarjeta tiene desactivada la demanda del cédigo secreto PIN o bien
fijado el codigo secreto PIN conforme con el programado en la
centralita. El codigo secreto PIN de la centralita es 1111.

3. Diodo LED «STATUS»
Diodo LED amarillo. La descripcidn detallada se encuentra en el capitulo 6

4. Diodo LED «<ERROR»
Diodo LED rojo. La descripcion detallada se encuentra en el capitulo 6.

5. Diodo LED «OK»
Diodo LED verde. La descripcion detallada se encuentra en el capitulo 6.

6. Conector del programador «CONF»

El conector IDC10 «CONF» permite configurar la centralita mediante los programadores
dedicados que cuentan con tal conector, como GD-PROG, MINI-PROG-BT, SP-PROG-
BT y cualquier ordenador equipado con un puerto RS232 (GD-PROG), USB (MINI-PROG-
BT, SP-PROG-BT) o Bluetooth (MINI-PROG-BT, SP-PROG-BT).

7. Boton «PROG»: restauracion de los ajustes predeterminados

Al mantener pulsado este botén durante 10 segundos mientras se conecta la fuente de
alimentacidon de la centralita, se borraran todos los usuarios y se restaurara el codigo
predeterminado de administrador y de instalador. El cddigo predeterminado de
administrador es 1111 y él de instalador es 2222

8. Boton «START»: inicio de la centralita con la bateria sin alimentacion de red

Cuando ponemos en marcha la centralita en caso de la falta de alimentacién, después de
conectar la bateria se debe apretar este botdn.

9. Conectores de tornillos de la centralita

Los conectores de alimentacién, de entrada y de salida se describen con detalles en el
capitulo 3.3.

10. Agujeros de montaje de la centralita (distancia de agujeros 132x61mm)

Los agujeros indicados sirven para montar la centralita en la carcasa de cualquier tipo.
Opcionalmente, se puede pedir una carcasa dedicada de plastico tipo OBDNA (la carcasa
incluye un transformador apropiado de 230VAC/18VACQC).

11. Conexion de antena al mddulo inalambrico
El conjunto incluye dos tipos de antenas: interior y exterior tipo dipolo.
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Antena interior 433MHz

La antena interior (foto al lado) se puede utilizar en cualquier lugar
donde se requieren dimensiones compactas y la antena proporciona
la cobertura adecuada. Colocar la extremidad desnuda de la antena
interior en el borne de potencial de la toma ANT (la polaridad
correcta estd marcada en rojo en Fig. 1 y en la foto). El borne de
masa esta tapado con un obturador de plastico (marcado en negro
en la figura). La posicion correcta de la antena se muestra en la foto
de abajo.

cpxzanidl r
' riﬁ!!’ll'-'":” nn

ANT : - i el . H.iu-nl!'lﬁll =

CPX230NWB

| vi2.0rc12
T RN IO

Antena dipol externa 433MHz

ATENCION: Para mejorar el alcance de la transmisidn de radio en condiciones dificiles,
se puede utilizar la antena dipolo externa (foto al lado). Conectar la antena a los bornes
GND y ANT segun los colores. Antes de apretar, debe retirarse el obturador de la toma
GND. La instalacidn correcta de la antena externa se muestra en la foto de abajo.
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CPX230NWB

12.Mddulo inalambrico
El mddulo inalambrico sirve para recibir las sefiales de los manos y sensores inalambricos.

3.3. DESCRIPCION DE LAS CONEXIONES POR TORNILLOS DE LA
CENTRALITA

ATENCION: iTodos los trabajos de montaje e instalacién se deben
realizar con la alimentacion de red y bateria desconectadas!
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Linea de recepcion de datos del teclado

Linea de transmisién de datos al teclado

aoao
aoao
aoao

Teclado

k4

Salida programable 3 (max. 1100mA) colector abierto

Y

Salida programable 2 (max. 50mA) colector abierto

13.8V (MAX. 350mA) AUX
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+ -

Bateria externa 12V

Figura 2. Descripcion de las conexiones por tornillos de la centralita

3.4. CONFIGURACION DE LAS LINEAS DE ENTRADA ALAMBRICAS

Todas las lineas de entrada alambricas son totalmente configurables y pueden funcionar
como normalmente cerradas (NC), normalmente abiertas (NO), parametrizadas (EOL-NO o

EOL-NC) con resistencias de 2,2kQ o doblemente parametrizadas (DEOL-NO/DEOL-NC) con
resistencias de 1,1kQ. La configuracién TEOL permite duplicar la linea de alarma, es decir
conectar dos detectores alambricos a un borne de la centralita, siendo posible detectar
alarmas del detector 1 y del detector 2, ver fig. 3, la sefalizacion de apertura del interruptor
de manipulacion sera comin para ambos detectores.
Todos los tipos de resistencias se entregan junto con la centralita. Las diferentes
configuraciones de la linea de entrada se muestran en la siguiente figura 3.

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

15/137




DEOL-NO EOL-NO NO

GND IN GND IN GND

O =
O
8}
O
O

R 1,1k R 1,1k R 2,2k}

| S

NOD NC NO NO
ALARM TAMPER ALARM ALARM
DEOL-NC EOL-NC NC
IN GMD IN GND IN GND
0 o o} 0 o
I:IR 2,2K0
R 1,1kQ R 1,1k
NC NC NC NC
ALARM TAMPER ALARM ALARM

TEOL

IN GND

Detector n°® 2

NC

NC
ALARM 2 TAMPER 2

Fig. 3. Configuracion de las lineas de entrada
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3.5.

CONEXION EJEMPLAR DE AVISADOR

3.5.1. Avisador interno sin propia alimentacion

—
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N5 GND IN6 INT

IN3 GND IN4

AC AC BAT+ BAT-AUX1+OQUT10UT20UT3 KT KR KG KP AUX2+IN1 GND IN2
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A
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Salida programable 3 (max. 1100mA) colector abierto

Activacion de la sefial acustica y optica

Sirena interna sin alimentacion propia
(p-ej. M21/EBS)

it

—

18VAC/ 20VA
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200mA

230VAC
50Hz

+ -

Bateria externa 12V

Fig. 4. Conexion ejemplar del avisador interno sin propia alimentacion
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3.5.2. Avisador externo con propia alimentacion

|
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. |
'Linea de transmision de datos al te

clado -

Ooco0d

Teclado

Masa

Tamper (EOL-NC) /

2.2kQ Tamper (EOL-NC)
Fuente de alimentacion

ierto Activacion de la seiial acilsticek

iertg Activacion de la seiial dptica

AC BAT+BAT- AUX1+OUT10UT20UT3 KT KR KG KP AUX2+IN1 GND IN2 IN3 GND IN4 IN5 GND IN6 [IN7 GND
A A

f"_
230VAC
el =1 50Hz

18VAC / 20VA Fusible
200mA

AC

@ olololojoolololo[olololo[olo[ololololelololo)e @

+ =

Bateria externa
12v

Sirena con alimentacion propia
(p.ej. BM800OOPLB4/EBS)

Fig. 5. Conexion ejemplar del avisador externo con propia alimentacion
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3.6. TECLADO ALAMBRICO KP32

3.6.1. Descripcion de los elementos de teclado

(1)(2)(3)(4)(5)(8)(7)(8) (28) (29) (30)
B g \». ‘\‘\ - {\\ e il, - \!__. - ' — . .,\ — \_\\-
W — (®
. BLE¥EvAMXD | _
(12)| P A B CDETFGH 1 {10
= P2 12345678 -
[:'13‘:] — 1 —GROUP _ALARM  SiSTEM_ PROG———— ‘151

e : &
ol Thae s [® | © ¢ ©
@y N W i
@ s @) s _
= N ; B
K N\ )

Fig. 6. Teclado KP32

1. Simbolo de armado en modo completo FULLY ARMED & : sefalizacion con
diodos A (particién P1) y 1 (particion P2)
Parpadeo lento: cuenta regresiva del retardo de salida,
Parpadeo rapido: cuenta regresiva del retardo de entrada,
Continuo: particion armada en modo completo,
Apagado: particién no armada en modo completo.

2. Simbolo de armado en modo nocturno SLEEP & : sefializacién con diodos B
(particién P1) y 2 (particién P2)
Parpadeo lento: cuenta regresiva del retardo de salida,
Parpadeo rapido: cuenta regresiva del retardo de entrada,
Continuo: particién armada en modo nocturno,
Apagado: particion no armada en modo nocturno.

3. Simbolo de armado en modo diurno STAY ':é:': seializacion con diodos C
(particiéon P1) y 3 (particiéon P2)
Parpadeo lento: cuenta regresiva del retardo de salida,
Parpadeo rapido: cuenta regresiva del retardo de entrada,
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Continuo: particiéon armada en modo diurno,
Apagado: particién no armada en modo diurno.

4. Simbolo READY V': senalizacion con diodos D (particion P1) y 4 (particion
P2)

Iluminado cuando todas las lineas (sin la opcidn «ignorar al armar» habilitada) estan
en estado normal (no violadas).

5.Simbolo de sabotaje/fallo de entradas y salidas en una particidn

determinada A seinalizacion con diodos E (particion P1) v 5 (particion P2

Parpadeo rapido: hubo un fallo/sabotaje de entradas o salidas asignadas a la
particion,
Continuo: hay un fallo/sabotaje de entradas o salidas asignadas a la particion.

6. Simbolo de alarma _activa/memorizada en una particion determinada ((”);

senalizacion con diodos F (particion P1) vy 6 (particion P2

Parpadeo rapido: habia alarmas procedentes de las lineas asignadas a la particion,
Continuo: hay una alarma procedente de una linea asignada a la particion.

7. Simbolo de bloqueo de linea )(: senalizacion con diodos G
7 (particion P2)

Iluminado cuando al menos una linea de la particion queda blogueada por el usuario
(BYPASS).

8. Simbolo de desarme de la particion DISARM ri': seializacion con diodos H
(particiéon P1) y 8 (particiéon P2)
Iluminado cuando la particion determinada estad desarmada, es decir en do DISARM.

9. Diodos A-H (blancos)

Fila de diodos que indican el estado de la particion P1 (ejemplo: el diodo «B»
iluminado indica que la particion P1 esta armada en modo nocturno SLEEP).

10. Diodos 1-8 (blancos)

Fila de diodos que indican el estado de la particion P2 (ejemplo: el diodo «3»
iluminado indica que la particion P2 esta armada en modo diurno STAY).

11. Particion 1 («P1»)
El simbolo P1 identifica la particion 1 a la que estan asignados los diodos de A a H.

12. Particion 2 («P2»)

El simbolo P2 identifica la particion 2 a la que estan asignados los diodos de 1 a 8.

13. Diodo «GROUP»

Su iluminacion sefala la entrada al funcidon de usuario en la que se visualizan lineas o
usuarios.
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14.Diodo «ALARM»

Su iluminacion sefala una alarma en todo el sistema (p.ej. sabotaje del teclado, botdn
ALARMA en el mando) dénde:

Parpadeo: alarma que ha ocurrido en el pasado,
Iluminado: alarma actual.
15. Diodo «SYSTEM»

Su iluminacion sefala un fallo del sistema, por ejemplo: fallo de alimentacion, fallo de
la bateria, fallo de la conexién ATS, fallo de salidas de alimentacion, fallo en la hora,
sabotaje del teclado.

Parpadeo: la memoria contiene fallos que ya han desaparecido,
Iluminado en continuo: en el sistema hay un fallo que no ha sido eliminado,
Apagado: no hay fallos en el sistema.

16. Diodo «PROG»
Parpadeo lento: esta activada la funcidn de servicio (de las funciones de usuario),

Parpadeo rapido: se introduciran los datos,
Iluminado en continuo: activado el modo de servicio del instalador.

17.Botén 1 «P1»

Tecla de funcién para el armado de la particion P1.
18.Botoén 2 «P2»

Tecla de funcién para el armado de la particion P2.

19. Botén 3 «P1+P2»
Tecla de funcion para el armado de las particiones P1 y P2.

20. Botdn 5 (candado abierto)
Tecla de funcién para el desarmado.

21. Botdn 7 (candado cerrado)

Tecla de funcién para el armado en modo completo.
22. Botdn 8 (luna)

Tecla de funcion para el armado en modo nocturno (SLEEP).
23.Boton 9 (sol)

Tecla de funcién para el armado en modo diurno (STAY).
24. Boton «*» (llama)

Tecla de funcién INCENDIO que genera una alarma de incendio cuando se mantiene
presionada durante unos 3 segundos.

25.Bot6n 0 «+>»
Tecla de funcion AYUDA que genera una alarma médica cuando se mantiene
presionada durante unos 3 segundos.

26. Botdn «#>» (escudo)

Tecla de funcién PANICO que genera una alarma de panico cuando se mantiene
presionada durante unos 3 segundos.
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27.Boton 0 (A - H)
Tecla de funcidon que permite cambiar de grupo.

28. Conexion por tornillos
Conexiones para conectar los conductos que conectan el teclado a la centralita de
alarmas.

29. Orificio para introducir conductos
Lugares de introduccién de los conductos de conexion.

30. Orificios de montaje
El teclado fue dotado de cuatro orificios ovales de montaje para la adecuada fijacién
de teclado.

31. Cierre automatico de la carcasa

Para abrir la carcasa se recomienda usar un destornillador de 2,5 a 5 mm. Se debe
introducirlo en el orificio indicado y realizar un pequefio movimiento de palanca hacia
la parte trasera de la carcasa.

32. Conmutador de sabotaje
Después de montar el teclado, el contacto de conmutador esta cerrado. EI desmontaje
no autorizado de teclado ocasionara el envio de informacidn a la centralita de alarmas.
Para nivelar las irregularidades del suelo, en la palanca de conmutador fue situado un
muelle.

3.6.2. Caracteristicas del teclado

Alimentacion: 10 - 13,8 VDC

Consumo de energia: nominal 20 mA, max. 70 mA

Peso del teclado: 70g

Dimensiones: 99 x 82 x 19 mm

Tipo del teclado: LED, 16 diodos de estatus, 4 diodos de estado
(GROUP, ALARM, SYSTEM, PROG)

Distribucion de teclas: Teclado de teléfono estandar 3 x 4 teclas

3.6.3. Instalacion del teclado

1. El teclado KP32 esta disefiado para su instalacion en interiores sobre una superficie
seca y plana. Por regla general, se coloca en la pared, cerca de la puerta de entrada,
a una altura de 120 a 140 cm del suelo.

2. Abre la carcasa del teclado: introduzca un destornillador plano en el orificio en la
parte inferior de la carcasa y apriete el cierre. Luego, con cuidado abre ambas partes
de la carcasa, empezando por la parte inferior de la carcasa.

3. Marque y taladre orificios en la pared para montar la parte trasera de la carcasa.

4. Atornille la parte trasera de la carcasa a la pared. Los 4 pernos y tacos adjuntos
estan disefiados para el hormigon. En el caso de otras superficies, deben
seleccionarse los tornillos correspondientes.
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5. Conecte los conductos que unen el teclado a la centralita. Los bornes del teclado
marcados como: KT, KR, KP, KG, deberan estar conectadas a los bornes KT, KR, KP,
KG en la centralita de alarmas (véase fig. 2.)

6. Junte la parte frontal de la carcasa con la parte trasera empezando por la parte
superior. Asegurese de que el teclado esta bien montado y el interruptor de sabotaje
esta apretado.

3.6.4. Direccionamiento de los dispositivos conectados al bus del
teclado

Cada teclado conectado a la conduccidon debera tener direccidn individual de 1 a 3. Las
direcciones no pueden repetirse (la centralita no soporta dispositivos con direcciones
idénticas). Se recomienda atribuir las siguientes direcciones a partir de 1. En los teclados
la direccién se fija de forma programable (por defecto se fija en la direccién 1).

La programacion de la direccion de teclado:

1. Quitar el teclado de la pared (el contacto del conmutador de sabotaje debera estar
abierto).

2. Pulsar y mantener al mismo tiempo la tecla [q' 5] y [ 1] o] [ ZJ o] [ SJ hasta
que se ilumine el diodo correspondiente (A para la direccion n° 1, Bparan® 2y C
para n° 3).

3. Después de unas decenas de segundos, el teclado programado recuperara toda su
funcionalidad con nuevas direcciones.

3.7. TECLADO INALAMBRICO KP2W

El teclado inaldmbrico KP2W esta disefiado para funcionar con la centralita hibrida
CPX230NWB. Se pueden afiadir hasta 32 teclados de este tipo, pero cada uno de ellos
ocupa una de las lineas de entrada. O sea, después de afiadir 5 teclados inalambrico,
quedan 27 lineas disponibles que se pueden utilizar para otros dispositivos (por ejemplo,
detectores).

La transmision por radio entre el teclado y la centralita esta protegida por un codigo
variable y encriptada. El dispositivo envia a la centralita una transmisién ciclica de prueba
cuya ausencia sera sefialada como una violacién de la linea a la que estd asignado el
teclado. El teclado detecta y sefiala la carga baja de la bateria, asi como la apertura de la
carcasa o su separacion del soporte.

Ademas, el teclado cuenta con una entrada tipo NC para la conexién de un detector de
apertura de puertas adicional.

Hay que tener en cuenta que el teclado inalambrico KP2W utiliza una
transmision unidireccional y no puede recibir informacion de la centralita. Por
esta razén, se recomienda que una de las salidas de la centralita esté en modo de
sefalizacion de armado/desarmado (el llamado «chirp») y que se conecte una sirena
adecuada a esta salida. Esto facilitara la operacion de la centralita.

Recomendamos que se instale al menos un teclado aldmbrico KP32 en el sistema de alarma
para programar los parametros de la centralita, visualizar el estado del sistema y cambiar
los cdédigos de usuario. Con la centralita CPX230NWB, también recomendamos utilizar la
aplicacidon EBS Security que facilita la operacion.
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3.7.1. Anadir un teclado al sistema

El teclado inalambrico KP2W se registra en el sistema de alarma de una manera similar a
los detectores inalambricos. Hay dos formas de hacerlo:

e mediante el teclado KP32, véase el punto 4.3.16.1. Configuracién de detectores
inaldmbricos,

e Mediante el programa EBS Config 2.0.

3.7.2. Descripcion de los elementos de teclado
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Fig. 7. Vista general y disposicion de los elementos del teclado KP2W

1. Diodo de carga baja de la bateria (rojo

Iluminado en continuo: significa que la bateria esta a punto de descargarse y debe
reemplazarse lo antes posible,

Apagado: bateria cargada.
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2. Diodo de transmision de datos (azul)

Iluminado: transmisidn de datos en curso,
Apagado: no hay transmision de datos.
3. Botones de teclado

Los botones del teclado KP2W tienen las mismas funciones que en el teclado KP32
(véase el capitulo 3.6.1 Descripcion de los elementos de teclado: puntos de 17 a 27).
Después del primer apriete de cualquier boton el teclado queda iluminado. Pasado el
periodo de unos segundos de inercia, la iluminacion se apaga automaticamente con
fluidez.

4. Conmutador de sabotaje

Después de montar el teclado, el contacto de conmutador estd cerrado. El
desmontaje no autorizado de teclado ocasionara el envio de informacién a la
centralita de alarmas.

5. Ranura de cables
Para colocar de los cables de conexidn.
6. Placa base del teclado
7. Antena de radio 433,92 MHz
8. Bateria
Bateria de alimentacion tipo CR123A 3V, de litio.
9. Conector de tornillo

Para conectar los cables que conectan el teclado con el detector de apertura de
puerta (contacto reed). Si no se utiliza para conectar el detector, debe estar cerrado.

10. Detector de sabotaje (tamper)
11. Avisador acustico (zumbador)

3.7.3. Caracteristicas del teclado

Alimentacion: 1 bateria CR123A 3V
Autonomia: 3 anos*
Frecuencia de servicio: 433,92 MHz

Alcance de comunicacion por radio | hasta 500 metros en campo abierto
(LOS):
Tipo de comunicacion: unidireccional
Consumo medio de energia: 30 pA

Rango de temperatura de | -10 °C +55 °C
funcionamiento:

Entradas de alarma: 1 tipo NC
Dimensiones: 125 x 102 x 33 mm
Peso sin bateria: 150 g

*Condiciones de servicio: transmision de prueba cada 15 minutos, uso del teclado (armado/desarmado) 2
veces al dia, detector de apertura de puerta cerrado, temperatura ambiente 20 °C.
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3.7.4. Montaje del dispositivo

5\ / 40mm
~] 835mm

]

Fig. 8. Cierres de la carcasa y orificios de montaje

El teclado KP2W esta disefiado para su instalacion en interiores sobre una superficie seca
y plana. Por regla general, se coloca en la pared, cerca de la puerta de entrada, a una

altura de 120 a 140 cm del suelo.

1. Abre la carcasa del teclado: introduzca un destornillador plano en el orificio en la
parte inferior de la carcasa y apriete el cierre. Luego apriete el otro cierre y separe
suavemente ambas partes de la carcasa, empezando por su parte inferior.

2. Marque y taladre agujeros en la pared para montar la parte trasera de la carcasa.

3. Atornille la parte trasera de la carcasa a la pared.

4. Coloque la bateria CR123A segln las marcas en la placa. La instalacién incorrecta de
la bateria impide que el dispositivo se ponga en marcha. Tras colocar la bateria,
deben de encenderse durante un instante dos diodos LED (el rojo de la bateria y el
azul de transmision) y la retroiluminacion de las teclas.

5. Junte la parte delantera de la carcasa con la trasera, empezando por la parte
superior. Asegurese de que el teclado esta bien montado y el interruptor de sabotaje

esta apretado.

3.7.5. Detector de apertura de puerta

Al teclado KP2W puede conectarse un contacto reed que puede servir de detector de
apertura de puerta.

Si no hay ningun detector conectado, el conector tipo NC (normalmente cerrado) debe
estar cerrado. El conector se encuentra en la placa del teclado (n° 9 en la figura 7).

En el sistema de alarma CPX230NWB, este detector tendra asignado el mismo nimero de
linea que el teclado.
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3.8. UBICACION DE LA CENTRALITA DE ALARMAS

La centralita de alarmas con mddulo de radio debe estar situada en un lugar adecuado del
edificio para garantizar la mejor recepcion posible de las sefiales de los detectores
inalambricos. La centralita debe estar situada en la parte central del edificio. La ubicacion
central del dispositivo garantiza una buena comunicacién con todos los detectores
inalambricos. Véase las figuras 9 y 10.

Panel de control - posicion horizontal

l Bien X Mal

Centralita de alarmas La centralita de alarmas puede estar demasiado
colocada en el centro del edificio lejos de los detectores en otras partes del edificio

Fig. 9. Situacion horizontal de la centralita de alarmas

Centralita de alarmas - posicion vertical

Centralita de alarmas

Centralita de alarmas

& Bien

La centralita de alarmas
debe estar situada en el centro del edificio

Centralita de alarmas colocada en el sotano

Figura 10. Situacion vertical de la centralita de alarmas

También hay que tener en cuenta que las ondas de radio tienen dificultad para atravesar
paredes y otros obstaculos. Las paredes de cartdn yeso y madera son las mas faciles de
atravesar, las de hormigon o ladrillo, mas dificiles. Las mas dificiles de atravesar son las
paredes de hormigdn armado o con malla metdlica. La figura 11 muestra las pérdidas de
sefal después de atravesar diferentes materiales estructurales (NOTA: esquema
simplificado, proporcionado a titulo informativo, hay que tener en cuenta que las ondas de
radio se propagan en varias direcciones).
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Pérdidas de senal después
de atravesar diferentes materiales estructurales

—

L—

Cartdn yeso o madera
Pérdida: 0-10%

Pérdida: 5-35%
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Hormign o ladrillos Hormigon armado o paneles en soporte metalico

Pérdida: 30-90%

Figura 11. Pérdidas de sefal después de atravesar diferentes materiales estructurales

3.9. INSTALACION DE DETECTORES INALAMBRICOS

Recomendaciones de instalacion

Los detectores inalambricos deben colocarse de tal manera que estén situados en el lado de
la antena de radio de la centralita, es decir, en el lado de los componentes electrénicos en
la placa de la misma. De este modo se consigue la mejor cobertura posible. Debe evitarse
colocar los detectores en el lado trasero de la centralita.

Las recomendaciones de instalacion adicionales se proporcionan en la figura 12.

Detector

IS

Puerta hl
| T
Al menos 1 metro

Suelo

Montaje del detector

\l Menos de 1 metro
Puerta

por encima del suelo

Detector

Moo

7000
x Mal

Fig. 12. Montaje del detector
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@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

28 /137



4. MODO DE SERVICIO

Nota: Las siguientes operaciones solo se pueden realizar con el
teclado principal KP32

El modo de servicio sirve para configurar los parametros basicos relacionados con las
entradas, salidas y particiones. Permite de modo manual, por medio del teclado, programar
todas las dependencias, necesarias para el trabajo correcto del sistema.

Después de ejecutar el modo de servicio tenemos para seleccionar una serie de las funciones
de servicio. La configuracion del sistema consta en dar el nimero de funciones y sus
argumentos, dependientes de la funcién dada, segun el siguiente esquema:

<Numero de funcion> <Argumento>

Siendo:

Numero de funcion. numero de una de las funciones de servicio disponibles,
Argumento: argumento de la funcion de servicio determinada (tipo BIN o DEC).

Cada funcién de servicio acepta argumentos, uno de dos tipos: binario (BIN) o decimal
(DEC). A continuacién se encuentra la forma de usar los dos tipos de argumentos:

Tipo binario (BIN)

Después de entrar en la funcidén que tiene tipo binario el tipo de argumento, el estado actual
de la opcion se visualiza por medio de los diodos LED encendidos o apagados que
corresponden a la opcion dada de la funcion. El apriete de las teclas de 1 a 9 ocasiona el
cambio del estado del diodo LED y de la opcidn que le corresponde. Las opciones de 10 a 16
se seleccionan manteniendo pulsadas las teclas de 0 a 6 durante un periodo mas largo
(aprox. 2s). El instalador puede cambiar del estado de n cualquier nimero de veces.

©

Después de ajustar el estado deseado hay que apretar *) para confirmar los valores o

bien para salir sin guardar los cambios.

Tipo decimal (DEC)

La funcién de servicio que aprueba los argumentos de tipo decimal puede aprobar las series
de los nimeros decimales de cualquier largo que no supere el maximo definido para la
funcidn. La introduccién de un simbolo automaticamente hace pasar a la introduccion del

siguiente simbolo. La tecla hacer guardar los cambios actualmente introducidos y

abandonar la funcién de servicio, la tecla hace cancelar los datos introducidos y
abandonar la funcién de servicio. Antes de que se apriete cualquier botdn en el teclado, se
visualizara el valor del pardmetro programado. La presentacion se realiza por medio de la
visualizacion de los siguientes digitos de parametro entre los cuales existe una corta pausa.
Cuando se visualicen todos los digitos del parametro hay una pausa larga. Después de
apretar el botdn numérico, en el teclado se visualiza el Gltimo digito introducido. La forma de
presentar los digitos por medio del teclado esta presentada en la siguiente tabla:
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Numero ingresado Diodos
encendidos

0 12345678
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 8
9 1 8
10 2 8
11 3 8
12 4 8
13 5 8
14 6 8
15 78

4.1. ACTIVACION DEL MODO DE SERVICIO

Para activar el modo de servicio se requiere la autorizacidon con el cédigo de instalador.

<Cddigo de instalador>

La correcta introduccidon del nimero de funcidén y del cédigo se confirmara con el tono
triple. El diodo PROG encendido informara que nos encontramos en el modo de servicio.
Después de entrar en cualquier funcidn de servicio el diodo PROG parpadeara. Después de
salir de la funcion, el diodo PROG volvera a parpadear continuamente y nos avisara de que
nos encontramos en el menu principal del modo de servicio.

4.2. SALIDA DEL MODO DE SERVICIO

La salida del modo de servicio se realiza después de usar la funcién y después de

confirmar . El uso de esta funcion ocasionara el reinicio de la centralita con el uso de
parametros configurados.

Pasados los 5 minutos de inactividad (sin apretar las teclas) saldremos automaticamente del
modo de servicio y reiniciaremos la centralita.

4.3. MENU DEL INSTALADOR EN EL MODO DE SERVICIO

Después de entrar en el modo de servicio, el instalador tiene acceso a los parametros y a la
configuracion de la centralita:

Cambio del cddigo del instalador
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Tiempo de informe de fallo de alimentacidon CA
Restablecimiento de la configuracion de fabrica
Configuracion de las opciones del sistema
Administracion remota de usuarios

E] Opciones avanzadas del sistema
<Iongitud del c6digo> Cambio de la longitud del codigo

Retraso en la desactivacion de la sefalizacion de
<tiempo[s]>

alarmas historicas

Tiempo de deteccidn del desvanecimiento de los
<tiempo[h]>

detectores inalambricos

* 9][+.0)(°_*).1/2/3><namero>®_*) Introduccion y cambio de niimeros ACN
- m Desactivacion del informe ciclico de desvanecimiento
1/(+ Of|lo # 11|@ # . , )
U u u de los detectores inalambricos

= - Opcion del informe ciclico de desvanecimiento de los
[_1] [_1] M <tiempo[h]>

detectores inalambricos

* 9 1l _ga/3> Supresién de nimeros ACN y configuracion
0> <Y> <7> Configuracién de entradas (lineas de deteccion)
" 2)exx> <y> <7> Configuracién de salidas
0> <Y> <7> Configuracién de particiones

AOO0> <Y> MenU de detectores inaldmbricos
> <Y> Configuracién de mandos a distancia

E]<xx> <Y> Botones de alarma

4.3.1. Cadigo de instalador

Esta funcidn permite al instalador cambiar de su cddigo. La funcion introducida
correctamente sera confirmada con un tono triple.

<cadigo del instalador> <cadigo del instalador>

Siendo:
Codigo de instalador. Nuevo cédigo de instalador (de 4 a 7 digitos).

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.2. Desaparicion de alimentacion

Esta funcion determina el tiempo en segundos después del cual se avisa el fallo de
alimentacién. El argumento de la funcién es de tipo decimal. La funcidn introducida
correctamente sera confirmada con un tono triple.

El cambio/la configuracidon de este tiempo se realiza de la siguiente forma:
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<Tiempo (s)>

Siendo:
Tiempo: tiempo en segundos

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.3. Restablecimiento de la configuracion de fabrica

La activacion de esta funcién ocasionara el restablecimiento de la configuracion de fabrica
de las funciones que estan disponibles desde el nivel del modo de servicio. No se
restablecera la configuracion de los detectores inalambricos y de los mandos a distancia.
Esta funcion también restablece los parametros predeterminados de las salidas y restaura
el codigo de instalador predeterminado (2222).

Para protegerse contra la eliminacion accidental de configuracién, la funcion debera ser
confirmada, ademas, con el codigo de instalador. La funcion introducida correctamente
sera confirmada con un tono triple. El uso de esta funcidon ocasionara el reinicio de la
centralita con el uso de la configuracién de fabrica.

<Caddigo de instalador>

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.4. Opciones del sistema

La funcién permite activar y desactivar las opciones adicionales del sistema. El argumento
de esta funcion es de tipo BIN. Por medio de las teclas 1 a 7 se activan o desactivan las
respectivas opciones. La funcidn introducida correctamente serd confirmada con un tono

triple.
<Opciones>

Siendo:
Opciones: numero de opcidn (parametro de tipo BIN):

« 1 — Activacion/desactivacion de la sefalizacion del historial de fallos (cuando la
opcion esta desactivada, el diodo SYSTEM no seiala los fallos histdricos por medio
de parpadeo; es posible consultar el historial de fallos después de acceder a la
funcion «memoria de fallos»).

« 2 — Activacién/desactivacion de la verificacion de ATS (sistema de transmision de
alarmas). Cuando la opcidn esta activa, el fallo de ATS no se sefiala o hace que se
deshabilite el armado.

. 3 — Requerir que se confirme el armado en caso de fallo (con el boton #). Cuando
esta opcion esta activa, cualquier fallo en el sistema causara que el armado sea
bloqueado: el teclado aldmbrico emitird un pitido continuo, los diodos ALARM vy
SYSTEM parpadearan lentamente y diodos de 1 a 8 mostraran codigos de error
(véase el capitulo 6.6 Armando el sistema con un fallo en el Manual de usuario).
Presionar el botdon # para armar el sistema. De lo contrario, la centralita
permanecera desarmada. La informacion sobre fallos y violaciones estara disponible
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después de acceder —desde el teclado aldmbrico— a la funcion de usuario: memoria
de fallos y estado actual de las entradas. Cuando la opcién no esta activa, el
blogueo de armado se omitira automaticamente si hay un fallo en el sistema.

« 4 — El acceso al historial requiere autorizacion. Si esta opcidn esta activa, el acceso
al historial de alarmas y fallos es posible después de introducir el cédigo de usuario.
Active esta opcidon para mantener la compatibilidad con Grado 2.

« 5 — Sin visualizar el estado de alarmas y bloqueos. Si esta opcién esta activa, las
violaciones y los blogueos de linea actuales no se muestran en el teclado. Active
esta opcion para mantener la compatibilidad con Grado 2.

« 6 — Blogueo del teclado después de 3 intentos de acceso fallidos. Si esta opcion esta
activa, el teclado quedara bloqueado durante 90 segundos después de introducir 3
cddigos erroneos. Durante este tiempo, ninguna funcién de la centralita no estara
disponible desde el teclado. Una vez trascurrido el tiempo de bloqueo, el siguiente
bloqueo del teclado se producira después de introducir sucesivamente 3 cddigos
erréneos. La introduccién del cddigo correcto (por ejemplo, después de 2 cddigos
incorrectos) restablecera el contador de cddigos incorrectos. Active esta opcion para
mantener la compatibilidad con Grado 2.

« 7 — Cddigo de coaccion. El codigo de coaccion (duress code) introducido durante el
armado/desarmado envia una alarma silenciosa a la estacion de monitoreo.

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.5. Administracion remota de usuarios

Esta funcién permite activar o desactivar la administracién remota de usuarios. El estado
de la opcién se conmuta con el botéon 1. La funcidén introducida correctamente sera
confirmada con un tono triple.

<opcion>

Siendo:
posible valor de la opcidn:
« 1 — Activacidon/desactivacion de la administracion remota de usuarios.

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.6. Opciones avanzadas del sistema

Funcion adicional que permite activar/desactivar las opciones correspondientes. El
argumento de esta funcién es de tipo BIN. La funcién introducida correctamente sera
confirmada con un tono triple.

E] <Opciones>

Opciones: numero de opcidn (parametro de tipo BIN):

« 1 — Bloqueo de la instalacién. Esta funcion desactiva la posibilidad de armar la
centralita. Tras activar esta funcion, el usuario no podra armar la instalacion de
ninguna manera (por ejemplo, SMS/GPRS, control remoto, entrada de armado,
horarios, teclado normal, teclado inalambrico). Sdlo sera posible desarmar la
centralita. Todo intento de armado sera rechazado por la centralita.
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« 2 — Blogueo de restauracion de los ajustes predeterminados. Esta funcidon permite
desactivar la posibilidad de restaurar el codigo de instalador predeterminado. Sin
embargo, cuando se restauran los ajustes predeterminados mediante el
Configurador, después de seleccionar la opcidon «Restaurar los ajustes
predeterminados», aparecera una ventana pidiendo el cddigo de instalador o el
cédigo de servicio (ATS).

Tras activar esta funcidbn es recomendable cambiar el codigo de acceso del
instalador y el cédigo de servicio (ATS).

ATENCION: En caso de pérdida de los nuevos cddigos, serd necesario enviar los
dispositivos bloqueados al servicio de EBS.

« 3 — Permitir el armado rapido sin autorizacidon del usuario. Si esta opcidon esta
activa, el sistema puede armarse rapidamente utilizando el teclado sin necesidad de
introducir el cddigo de autorizacion de usuario.

« 4 — Desactivar la sefializacion de alarmas histéricas tras el desarmado. Si esta
opcion esta activa, tras desarmar el sistema (la particion), las alarmas historicas
procedentes de las lineas asignadas a la particion y sefialadas mediante el parpadeo
del diodo F (particiéon 1) y del diodo 6 (particién 2) no se visualizaran en el teclado
una vez trascurrido el tiempo de retraso ajustado (véase el capitulo 4.3.8). El
usuario seguira teniendo acceso al estado de las alarmas histéricas de las entradas
mediante la funcién 3# hasta que se borren. Cuando el sistema esta desarmado y
se activa una alarma de cualquier linea de 24 horas, el historial de alarmas puede
desactivarse armando y desarmando el sistema (solo si la opcidon esta activada) o
accediendo a la funcién 3# y borrando el historial.

« 5 — Desactivar la posibilidad de armar mediante el teclado aldambrico durante una
violacion o un sabotaje de la linea. Si esta opcion esta activa, el armado con el KP32
se bloquea cuando las lineas sean violadas o saboteadas. La violacion / el sabotaje
de cualquier linea asignada al sistema se sefiala mediante el apagado del diodo
READY: D en el caso de una linea de la particion 1 0 4 en caso de una linea de la
particion 2. Si el sistema cuenta con dos particiones, basta con que una de ellas
tenga un detector violado/saboteado para que no se pueda armar la centralita.
Cuando se intenta armar, el teclado alambrico emitira un pitido alto de un segundo
y se iluminaran los diodos GROUP, ALARM, SYSTEM y PROG durante unos 4
segundos. Los fallos del sistema no afectan a esta opcion.

ATENCION: Opcion disponible a partir de la version de firmware 2.8.8.

En cualquier momento puede apretar para salir sin guardar cambios.

4.3.7. Longitud de los cédigos de acceso

Esta funcion permite determinar la longitud de los codigos de administrador y de usuarios
(la modificacion afecta a todos los usuarios). El rango de longitud es de 4 a 7 digitos. El
valor por defecto es 4.

<longitud del codigo>

longitud del coédigo: de 4 a 7 digitos.

Siendo:
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Solo es posible reducir la longitud si los cddigos acortados no
A resultan ser los mismos.

Ejemplo:

Supongamos que tenemos los siguientes cddigos de 5 digitos en la base CPX: 44440,
44444, 44449. No sera posible acortar la longitud del codigo a 4 digitos, ya que
tendriamos cddigos idénticos. No se aceptara el cambio, lo que sera indicado por el
teclado mediante un pitido continuo de varios segundos. En tal caso la Unica solucion
posible es eliminar usuario(s) con cddigos similares.

1. Si el codigo de usuario en la base de datos CPX es mas corto que el
valor definido, se agregaran «0>» al final del codigo:
Ejemplo: Si hay un cédigo 1234 en la base, tras cambiar la longitud
del cadigo a 6 digitos, este codigo sera 123400.

2. Si el cadigo de usuario en la base de datos CPX es mas largo que el
valor definido, se acortara a los «n>» primeros digitos.
Ejemplo: Si hay un codigo 1234567 en la base, tras cambiar la

c longitud del codigo a 5 digitos, este codigo sera 12345.
3. En el caso de un cddigo de coaccion:

e Si hay un codigo 12345 en la base, tras cambiar la longitud del
codigo a 7 digitos, este codigo sera 1234500. Por lo tanto, el
codigo de coaccion sera 1234501

e Si hay un codigo 12345 en la base, tras cambiar la longitud del
codigo a 4 digitos, este codigo sera 1234. Por lo tanto, el codigo
de coaccion sera 1235

4.3.8. Retraso en la desactivacion de la seinalizacion de alarmas
historicas

<tiempo[s]>

Esta funcién solo es disponible tras activar la opcidon «Desactivar la sefializacién de
alarmas histdricas tras el desarmado». Permite determinar un retraso en segundos, tras el
cual ya no se mostraran las alarmas histodricas en el teclado. Cuando el sistema esta
armado y suceden violaciones senaladas mediante el parpadeo de los diodos F y 6, los
diodos se apagaran una vez el sistema desarmado y trascurrido el tiempo determinado.
Todavia se podran consultar las alarmas mediante la funcion 3#, hasta que el usuario las
borre.

4.3.9. Tiempo de deteccion del desvanecimiento de los detectores
inalambricos

Esta funcién permite determinar el tiempo después del cual se enviara el aviso sobre el
desvanecimiento de los detectores inalambricos a la estacion de monitoreo.

<tiempo [h]>
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Este tiempo se exprime en horas. El valor por defecto es de 6 horas, el minimo de 2 y el
maximo de 24 horas.
ATENCION: Opcion disponible a partir de la version de firmware 2.8.8.

4.3.10. Desactivacion de la opcion de repeticion ciclica de los eventos de
desvanecimiento de los detectores

Esta funcién sélo desactiva la opcidn de envio ciclico de la informacion de desvanecimiento
de los detectores inalambricos (véase el capitulo 4.3.11).

ATENCION: Opcion disponible a partir de la versioén de firmware 2.10.0.

4.3.11. Opcion de repeticion ciclica de los eventos de desvanecimiento
de los detectores

Esta funcidén permite activar el envio ciclico de la informacidon de desvanecimiento de los
detectores inaldambricos a intervalos definidos (a partir del primer desvanecimiento) a la
estacion de monitoreo.

u u] M <tiempo [h]>

Este tiempo se exprime en horas. El valor por defecto es de 6 horas, el minimo de 2 y el
maximo de 24 horas.
ATENCION: Opcion disponible a partir de la version de firmware 2.10.0.

4.3.12. Numeros ACN en la comunicacion en formato Contact ID

En caso de transmisidon de datos en formato Contact ID, es posible determinar nimeros de
identificacion individuales de la cuenta del sistema (ACNO) y de las cuentas de sus
subsistemas: particion 1 (ACN1) y particion 2 (ACN2). Esto permite determinar de qué
parte del sistema proviene la sefal.

ATENCION: Opcion disponible a partir de la version de firmware 2.9.0.

4.3.12.1. Registro y modificacién de nimeros ACN

Una vez registrado el nimero ACNO, la informacidn sobre cada evento del sistema enviada
a la estacion de monitoreo llevara este nimero. Los eventos del sistema son aquellos que
contienen informacién sobre el mismo, por ejemplo: fallo de alimentacién, reinicio del
modem, fallo en la hora.

Una vez registrados los nimeros ACN1 y ACN2, la informaciéon sobre cada evento no
relacionado con el sistema (con identificador de particion 1 y/o 2) llevara el nimero ACN1
(para la particién 1) o ACN2 (para la particion 2). Los eventos no relacionados con el
sistema son aquellos que contienen informacidon sobre las particiones, por ejemplo:
armado/desarmado de la particién 1 y/o 2, alarmas de los detectores asignados a la
particion.

Para definir los nUmeros, presione:

<botdén 1/2/3> <nimero>

Siendo:
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Botodn 1: definicidn o cambio del nimero ACN1 de la cuenta de la particion 1
Boton 2: definicion o cambio del nimero ACN2 de la cuenta de la particién 2
Boton 3: definicion o cambio del nimero ACNO de la cuenta del sistema
nimero: numero ACN: cuatro caracteres hexadecimales cualquiera

Los diodos 1, 2 y 3 indican que los nimeros ACN no estan configurados. Después de
pulsar el boton 3, introducir cuatro caracteres hexadecimales y confirmar con el botdn
oo

, se registra el nimero ACNO. Del mismo modo se definen los nimeros ACN1 vy
ACN2. Cuando los diodos estan iluminados, al pulsar los botones 1, 2, 3 se pueden
visualizar los nimeros y cambiarlos si es necesario.

particion, el mismo nimero se establecera automaticamente para la

2 ATENCION: Si se configura el nimero de cuenta para una sola
otra particion y para el sistema.

4.3.12.2. Supresion de numeros ACN y cambio de la configuracion de opciones

Para suprimir los niUmeros o configurar el envio de los eventos del sistema, presione:

<botén 1/2/3>
Siendo:

Boton 1: supresién del nimero ACNO enviado a la cuenta del sistema
Boton 2: supresién de los nimeros ACN1 y ACN2 enviados a las cuentas de las
particiones 1y 2
Boton 3: configuracion del envio de eventos del sistema, siendo:
o diodo 3 apagado: los eventos del sistema se envian solamente a la cuenta del

sistema
o diodo 3 iluminado: los eventos del sistema se envian a todas las cuentas

ATENCION: Si se elimina el nimero ACNO, también se eliminaran los
nimeros ACN1 y ACN2.

4.3.13. Configuracion de las lineas de deteccion (entradas)

Las lineas alambricas e inaldmbricas pueden configurarse mediante funciones de servicio
qgue configuran un Unico parametro de linea o funciones de servicio compuestas que
configuran todos sus parametros. En las funciones de servicio compuestas, los parametros
de cada linea se ingresan uno tras otro. La configuracion de las lineas inaldmbricas se
describe en el punto 4.3.16.

Los codigos de las funciones de configuracion corresponden al siguiente esquema:

E] <XX> <Y> <Z>

Siendo:
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XX — numero de linea de 01 a 32; los nombres de las lineas y sus numeros
correspondientes se indican en la siguiente tabla:

Nombre |Al

A2

A3|A4|A5|A6|A7|A8|B1|B2|B3|B4|B5|B6|B7|B8|C1|C2|C3|C4|C5|C6|C7|C8|D1|D2|D3|D4|D5|D6|D7|D8

Ndmero| 1

2

3/4(5/6|7|8|9/10]11]12|13]14/15|16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31|32

El nimero 00 permite cambiar los parametros de todas las lineas del sistema al mismo
tiempo,

Y — nimero del parametro correspondiente a la linea,

Z - numero (o valor) del parametro siguiente.

Para Y=0 - funcion compuesta cuya activacion configurara los siguientes
parametros como el siguiente conjunto de parametros;

Ejemplo: cambiar mdltiples parametros para la linea Al simultdneamente usando una

VAN

funcidn compuesta: queremos configurar la linea A1 como inmediata, en modo
NC que se bloqueara después de 8 violaciones, generara una alarma cuando
violada después de armar y tendra una sensibilidad de 500 ms:

" eI VeI DRI DD IEDE FE
F 3 IF JFoFIE

Nota: En caso de una funcion compuesta (programacion de varios
parametros al mismo tiempo), después de introducir el parametro y
i

confirmarlo con el boton ”_*’ el parametro se guarda en la memoria de
configuracion y se espera a que se introduzca el siguiente parametro y
asi hasta introducir todos los parametros de la funcion de servicio

compuesta. Pulsando el botdn se cancelan sdlo los cambios
realizados en el parametro actualmente configurado y se sale de la
funcion de servicio; los parametros introducidos anteriormente y

aceptados con el botdn no se cancelan.

Para Y=1 - tipo de respuesta de la linea (parametro tipo DEC). Las opciones de 10

a

13 se seleccionan manteniendo pulsadas las teclas de 0 a 3 durante un periodo

mas largo (aprox. 2s), valores posibles del parametro Z:

O OO0 O O O O o0 O O o o0 o

0 - linea inmediata

1 — linea temporizada (entradas/salidas)

2 — linea 24H de panico

3 - linea de rearme/desarme por violacién

4 - linea de sabotaje

5 — linea temporizada condicionalmente

6 — linea 24H de panico con alarma silenciosa
7 — linea 24H de incendio

8 — linea perimetral

9 — linea perimetral de salida

10 - linea 24H de gas

11 - linea 24H de inundacion

12 — linea nocturna (deshabilitada de noche)
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o 13 —linea nocturna temporizada
o 14 - linea de rearme/desarme por cambio de estado (a partir de la version de
firmware 2.10.0)

e Para Y=2 - retraso Z en segundos para las lineas con respuesta «atrasada»
(parametro tipo DEC). Para otros tipos de reacciones el parametro no importa.

e Para Y=3 - modo de trabajo (parametro tipo DEC), valores posibles del parametro

Z:

o 0 -linea no usada

o 1—-modo NC

o 2-modo NO

o 3 —modo EOL/NC

o 4 —modo EOL/NO

o 5—modo DEOL/NC

o 6 —modo DEOL/NO
o 7 — modo inaldmbrico
o 8- modo TEOL

Ejemplo: cambio del modo de trabajo de la linea A2 al modo NO:

" )EAF PFIEIF 6

e Para Y=4 - nimero de alarmas Z después de las cuales la linea quedara
automaticamente bloqueada hasta el rearme (parametro tipo DEC). En caso de 0, la
linea no estara bloqueada;

e Para Y=5 - opciones de la linea (parametro tipo DEC), valores posibles del

parametro Z:

o 1 — linea omitida durante el rearme, es decir, puede ser violada durante el
rearme de la particién (por ejemplo, las lineas temporizadas deberan tener esta
opcion activa)

o 2 —genera una alarma cuando violada después de rearmar

o 3 — bloqueo de la linea cuando violada durante el armado (parametro «Después
del retardo de salida»)

o 4: activacidon/desactivacion de la funcion de timbre. Durante una violacion, el
teclado emite una sefial sonora (cuando el sistema esta desarmado) sin enviar el
informe de alarma a la estacion de monitoreo.

e Para Y=6 - sensibilidad de la linea Z en milisegundos, es decir el tiempo después
del cual el sistema considera que la linea ha cambiado de estado, valor por defecto
del parametro Z: 400 ms;

Ejemplo: Cambio de sensibilidad de todas las lineas a 200 milisegundos:
)N | ) Y 3 | G | O ) | D

Nota: Para las lineas inalambricas, la funcion compuesta 1XX0 no
f puede contener la opcion (funcion) 6: sensibilidad de entrada. La

funcion 1XX3 (modo de trabajo) para las lineas inalambricas indica el
valor 7: modo inalambrico. Este valor no se puede modificar.
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4.3.14. Configuracion de salidas

Las salidas y entradas pueden configurarse mediante funciones de servicio que configuran
un Unico parametro de salida o funciones de servicio compuestas que configuran todos
sus parametros. En las funciones de servicio compuestas, los parametros de cada salida se
ingresan uno tras otro.

Los codigos de las funciones de configuracion de la salida corresponden al siguiente

esquema:
<XX> <Y> <Z>

Siendo:

XX — determina el nimero de salida de 01 a 03 para salidas cableadas y de 04 a 06
para salidas inalambricas como la sirena BM8000PLx-C3W:; el uso del nimero 00
ocasionara el cambio de parametros para todas las salidas en el sistema,

Y — nimero del parametro correspondiente a la salida,
Z— numero (o valor) del parametro siguiente.

e Para Y=0 - funcion compuesta cuya activacion configurara los siguientes
parametros como el siguiente conjunto de parametros;

Ejemplo: Cambiar multiples parametros para la salida 1 simultdneamente usando una
funcidn compuesta: queremos configurar la salida 1 como aviso de alarma con el
tiempo de respuesta de 120 segundos:

| R | o) | ) | e | G| G S |

Nota: En caso de una funcion compuesta (programacion de
varios parametros al mismo tiempo), después de introducir el

parametro y confirmarlo con el botdon el parametro se guarda en

la memoria de configuracion y se espera a que se introduzca el

siguiente parametro y asi hasta introducir todos los parametros de la
h

funcion de servicio compuesta. Pulsando el botdn *) se cancelan
solo los cambios realizados en el parametro actualmente configurado
y se sale de la funcion de servicio; los parametros introducidos

anteriormente y aceptados con el boton no se cancelan.

e Para Y=1 - tipo de salida (parametro tipo DEC), valores posibles del parametro Z:
o 0-no usado,
o 1 —aviso de alarma,
o 2 — estado de armado (no se aplica a las salidas 04, 05 y 06 reservadas para la
sirena inalambrica BM8000PLx-C3W)
3 — fallo de alimentacidn,
4 — fallo ATS — falta de comunicacion con el servidor de recepcion.
5 — indicador de interferencia de la sefal GSM
6 — sefalizacion chirp en el rearme/desarme
o 7 - sefalizacion chirp en el rearme/desarme y senalizacion de alarma

o O O O

Ejemplo: Cambio de tipo de la salida nimero 3 a activacion en caso de fallo de
alimentacién:
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e Para Y=2 - tiempo de funcionamiento de la salida Z en segundos (parametro tipo
DEC); en caso de ajustar a 0, la salida funcionara en modo biestable;

Ejemplo: Cambio del modo de trabajo de la salida numero 2 a modo de trabajo biestable:

)| ) G| =) G | G | D

La sefalizacién chirp se configura mediante dos comandos:

e Para Y=3 - duracion de la sefial chirp Z en milisegundos;
Ejemplo: Ajustar la duracion de la sefial chirp a 600 milisegundos para todas las lineas:

D N | ) Gl=) GO Y] ) G G

e Para Y=4 - intervalo Z entre las sefales en milisegundos en caso de chirp doble;

Ejemplo: Ajustar el intervalo a 500 ms para todas las lineas:

G ) ) Y| D] Y| ) 1O | COED

Nota: La configuracion chirp es comin para todas las salidas.
Los valores por defecto para ambos parametros son 250 ms

4.3.15. Configuracion de particiones

Al igual que las lineas y las salidas, las particiones pueden configurarse mediante funciones
de servicio que configuran un Unico parametro de particion o funciones de servicio
compuestas que configuran todos sus parametros. En las funciones de servicio
compuestas, los parametros de cada particion se ingresan uno tras otro.

Los cddigos de las funciones de configuracion de la particion corresponden al siguiente

esquema:
<XX> <Y> <Z>

Siendo:

XX — determina el niUmero de particién de 01 a 02; el uso del nimero 00 ocasionara el
cambio simultaneo de parametros para ambas particiones,

Y — nimero del parametro correspondiente a la particion,
Z — numero (o valor) del parametro siguiente.

e Para Y=0 - funcion compuesta cuya activacion configurard los siguientes
parametros como el siguiente conjunto de parametros;

e Para Y=1 - lineas de la particion (parametro tipo BIN). El diodo parpadeante (de A
a D) representa el grupo actual. Los diodos iluminados en continuo representan los
grupos con lineas asignadas a la particion determinada. Los diodos apagados
representan los grupos sin lineas asignadas a la particion determinada. Pulsando los
botones de 1 a 8 se asignan las lineas del grupo a la particion determinada. El botdn

permite cambiar de grupo. No hay parametro Z;
e Para Y=2 - salidas de la particion (parametro tipo BIN), no hay parametro Z;

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR 41/137



e Para Y=3 - retardo de salida de la particion Z en milisegundos (parametro tipo
DEC);

e Para Y=4 - tiempo de alarma en la particion Z en segundos (parametro tipo DEC);

e Para Y=5 - opciones de la particién (parametro tipo BIN), valores posibles del
parametro Z:

o 1 — sefalizacion silenciosa del retardo de entrada (no sonara el zumbador del
teclado durante la cuenta regresiva del retardo de entrada)

o 2 - senalizacion silenciosa del retardo de la salida (no sonara el zumbador del
teclado durante la cuenta regresiva del retardo de salida)

e Para Y=6 — hora del armado automatico Z de la particién (parametro tipo DEC,
tiempo en formato HHMM de 24 horas);

e Para Y=7 - configuracion del armado automatico de la particion (parametro tipo
BIN), valores Z posibles:

o 1 — activacidon/desactivacion del armado

e Para Y=8 - hora del desarmado automatico Z de la particion (parametro tipo DEC,
tiempo en formato HHMM de 24 horas);

e Para Y=9 - configuracion del desarmado automatico de la particién (parametro
tipo BIN), valores posibles del parametro Z:

o 1 - activacion/desactivacion del desarmado

Observaciones:

Al activar la funcion compuesta 3006 (tiempo de armado para todas las particiones) se
copiara el indicador de activacidon/desactivacion del cronograma de armado de la primera
a la segunda particion.

Al activar la funcion compuesta 3007 (activacion/desactivacion del cronograma de armado
para todas las particiones) se copiara el tiempo de armado de la primera a la segunda
particion.

Al activar la funcién compuesta 3008 (tiempo de desarmado para todas las particiones) se

copiara el indicador de activacién/desactivacion del cronograma de desarmado de la
primera a la segunda particion.

Al activar la funcion compuesta 3009 (activacion/desactivacion del cronograma de
desarmado para todas las particiones) se copiara el tiempo de desarmado de la primera a
la segunda particion.

Si la hora del sistema se adelanta (por ejemplo, al cambiar la hora de invierno a verano),
se omitiran los eventos de armado/desarmado programados durante este tiempo. Por
ejemplo: si el armado automatico esta programado para las 02:30, al cambiar la hora de
invierno a verano (de 2:00 a 3:00), no se armara la centralita.

Ejemplos:
a) cambio de un solo parametro: asignacion de las lineas A1, B2, C3 a la primera
particién:

=) | v Y| G O | G 0 | G v ) D
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b)

C)

d)

VAN

cambio de un solo parametro: asignacion de las lineas A1, B5, D8 a la segunda
particion:

) v e | G o G S | S v | v | G [ G

cambio del retardo de salida en ambas particiones a 60 segundos:

(" 3 gEg s (e folle o

cambiar multiples parametros para la particion 2 simultdneamente usando una
funcidn compuesta: queremos asignar las lineas A2, B4, C5 y la salida 1 a la
particion 2, ajustar el retardo de salida de la particion a 45 segundos, el tiempo
de alarma en la particion 2 a 120 s, y ajustar la sefalizacion silenciosa de
entrada y salida:

(" 3EgF JrIe I 2E I JEIE 5 I
G o | ) D ) G | ) )1 G 1 ) | G | EIED)

Nota: En caso de una funcion compuesta (programacion de varios
parametros al mismo tiempo), después de introducir el parametro y

confirmarlo con el botdn el parametro se guarda en la memoria
de configuracion y se espera a que se introduzca el siguiente
parametro y asi hasta introducir todos los parametros de la funcion de

servicio compuesta. Pulsando el botdn se cancelan soélo los
cambios realizados en el parametro actualmente configurado y se sale
de la funcion de servicio; los parametros introducidos anteriormente y

aceptados con el botdn no se cancelan.

4.3.16. Configuracion de lineas inalambricas

4.3.16.1. Configuracion de detectores inalambricos

Las lineas inaldmbricas pueden configurarse mediante funciones de servicio que configuran
un Unico parametro de linea o funciones de servicio compuestas que configuran todos sus
parametros. En las funciones de servicio compuestas, los parametros de cada linea se
ingresan uno tras otro. Los cddigos de las funciones de configuracion de las lineas
inalambricas corresponden al siguiente esquema:

Siendo:

<> <>

XX — numero de linea inaldmbrica de 01 a 32, los nombres de las lineas y sus nimeros
correspondientes se indican en la siguiente tabla:

Nombre

Al

A2

A3

A4

A5

A6

A7

A8

Bl

B2

B3

B4

B5

B6

B7

B8

C1

C2

C3

C4

C5

C6

C7

C8

D1

D2

D3

D4

D5

D6

D7

D8

Ndmero

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

El nimero 00 permite cambiar los parametros de todas las lineas del sistema al mismo
tiempo,

Y — ndmero del parametro correspondiente a la linea,
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Para Y=0 — funcién compuesta cuya activacion configurara los siguientes parametros
como el siguiente conjunto de parametros
Para Y=1 — Eliminar el detector. Después de seleccionar esta funcién, puede confirmar

la eliminacion del detector con la tecla o cancelar la eliminacidon con la tecla

Ejemplo:
a) eliminacion del detector B2 (nimero 10, véase la tabla anterior):

(4 )Esr s 9

Para Y=2 — Anadir un detector. Después de seleccionar este parametro se debe
apretar el botédn de sabotaje en el sensor. Tras detectar la transmision desde el
detector se visualizara automaticamente el nimero de serie en el teclado (valor
hexadecimal). Una vez aprobado, el detector se guardara.

Ejemplo:
b) registro del detector B3 (nimero 11, véase la tabla anterior):

[_4] [ 1] [ 1] [ 2] M (botdn de sabotaje sobre el detector)

Para Y=3 — Tipo del detector inaldmbrico (sdlo lectura)
0 — falta de sensor
1 — sensor PIR-10
2 — sensor MC-10
4 — sensor SD-10
5 —sensor PIR-11
6 — sensor SD-20
7 — teclado KP2W
8 — sensor MC-11
9 — sensor FL-10
12 — sensor GS-21
13 — sensor GS-22
14 — sensor MD-10 (a partir de la version de firmware 2.9.2)
15 — sensor GB-10 (a partir de la version de firmware 2.9.2)

Para Y=4 - Intensidad de la sefial de los detectores inaldambricos. Esta funcion permite
comprobar la intensidad de la sefial de radio de los detectores inaldambricos. Los
diodos 1 a 8 indican la intensidad de la sefial procedente de esta linea. Todos los
diodos apagados indican que no hay senal.

1 diodo: 12 % de senal
2 diodos: 25 % de senal
3 diodos: 37% de senal
4 diodos: 50% de senal
5 diodos: 62 % de sefal
6 diodos: 75% de senal
7 diodos: 88% de sefal
8 diodos: 100% de sefal
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Al mismo tiempo, el teclado indica la intensidad de la sehal mediante pitidos. 1 pitido
indica 25 % de sefal, 2 pitidos 50 % de sefal, 3 pitidos 75 % de senal, 4 pitidos
100 % de sefal.

Para salir de la funcién, pulse la tecla U (o M si no hay ningun numero de
linea seleccionado).

Nota: Al afiadir un nuevo detector al sistema (parametro 2), debe
quitarse su tapa. Es recomendable afnadir detectores inalambricos

A individualmente. Durante este procedimiento sdlo se debe quitar la
carcasa de un detector para eliminar las transmisiones accidentales
de otros detectores.

4.3.16.2. Eliminacion de detectores inalambricos

Para eliminar todos los detectores inalambricos del sistema, introduzca la siguiente
funcion:

[ 4E9FI I

Después de entrar en la funcidn, el diodo PROG parpadea y los demas diodos permanecen
apagados. Presionando la tecla se borraran todos los detectores inalambricos, se

generaran 3 pitidos cortos y se saldra de la funcién. Pulsando la tecla se saldra de la
funcion sin borrar los detectores.

4.3.17. Configuracion de mandos a distancia
4.3.17.1. Configuracion de mandos a distancia

Los mandos a distancia pueden configurarse mediante funciones de servicio que
configuran un Unico parametro de mando o funciones de servicio compuestas que
configuran todos sus parametros. En las funciones de servicio compuestas, los parametros
de cada mando se ingresan uno tras otro.

Los cddigos de las funciones de configuracion del mando corresponden al siguiente

esquema:
<XX> <Y> <Z>
Siendo:

XX — numero de mando de 01 a 32; los nombres de los mandos y sus numeros
correspondientes se indican en la siguiente tabla:

Nombre |A1|A2|A3|A4|A5|A6|A7|A8|B1|B2|B3|B4|B5|B6|B7|B8|C1|C2|C3|C4|C5|C6|C7|C8|D1|D2|D3|D4|D5|D6|D7|D8

Nimero|{1|2|3(4|5|6|7|8|9|10(11|12|13|14|15/16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31(32

Y — nimero del parametro correspondiente al mando,
Z — numero (o valor) del parametro siguiente.
Para Y=0 — funcidn compuesta cuya activacion configurara los siguientes parametros
como el siguiente conjunto de parametros;

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR 45 /137




Para Y=1 - Eliminar el mando. Después de seleccionar esta funcién, puede confirmar
la eliminacion del mando con la tecla o cancelar la eliminaciéon con la tecla

|

Para Y=2 — Afadir un mando. Después de seleccionar este parametro se debe apretar
cualguier botdn del mando. La deteccidbn de la transmision desde el mando
ocasionara automaticamente la visualizacién del niUmero de serie en el teclado (valor
hexadecimal). Tras aprobar, se guardara el mando; no hay parametro Z.

Para Y=3 - Tipo del mando (sdélo lectura); no hay parametro Z:
0 — Falta de mando
2 — Mando RC-10

Para Y=4 - Usuario al que esta asignado el mando
Para Y=5, 6, 7 y 8 — Asignacion de funciones a las teclas del mando, donde el

e M
numero 5 corresponde alatecla- 9,6 -9 |7 - ®, 8 - (((O))); valores Z posibles:

0 — Falta de funcion

1 — Armar (en modo completo)

2 — Desarme

3 — Alarma

4 — Alarma silenciosa

5 — Active la salida 1

6 — Active la salida 2

7 — Active la salida 3

8 — Desactive la salida 1

9 — Desactive la salida 2

10 — Desactive la salida 3

11 — Asistencia médica (disponible a partir de la versidn de firmware 2.8.8)

12 — armar inmediatamente (disponible a partir de la versién de firmware 2.10.0)

Nota:
La funcién «Alarm» significa la generacion de una alarma con aviso sonoro.
La funcidon «Alarma silenciosa» significa una alarma sin aviso sonoro.

Las funciones de activacion/desactivacién de las salidas 1, 2 y 3 permiten controlar
dispositivos externos.

La funcion «Asistencia médica» funciona de la misma manera que el botén «AYUDA» en el
teclado, es decir, genera una alarma médica.

La funcién «Armar inmediatamente» permite el armado inmediato del sistema sin esperar
el retardo de salida ajustado.

Los alarmas del mando a distancia funcionan independientemente de si la particidn
apropiada estd armada o no. Para ambos tipos de alarma puede enviarse un mensaje al
centro de monitoreo, dependiendo de la configuracion de la centralita.

Ejemplos:
a) eliminar el mando n° 1:

O ) G GRY [ O

b) afadir el mando n° 1:
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["’ 5] [+-»~DJ [ 1][ ZJM (cualquier botén del mando)

4.3.17.2. Eliminar todos los mandos

Para eliminar todos los mandos del sistema, introduzca la siguiente funcion:

G| ) ) G

Después de entrar en la funcidn, el diodo PROG parpadea y los demas diodos permanecen

apagados. Presionando la tecla se eliminaran todos los mandos, se generaran 3

pitidos cortos y se saldra de la funcién. Pulsando la tecla se saldra de la funcidn sin
eliminar los mandos.

4.3.18. Configuracion de los botones de alarma en el teclado

El funcionamiento de los botones de alarma se configura como sigue:

E] <XX> <Y> <Z>

Siendo:
XX — botdn de alarma:

00 — cambiar el ajuste de todos los botones de alarma

01 - botdn INCENDIO que genera una alarma de incendio
02 - boton AYUDA que genera una alarma medica

03 - botdn PANICO que genera una alarma de panico

Y — nimero del parametro correspondiente al botdn
Z — numero (o valor) del parametro siguiente.

e Para Y=0 - funcion compuesta cuya activacion configurard los siguientes
parametros como el siguiente conjunto de parametros.

e Para Y=1 - Configuracién del boton de alarma, valores posibles del parametro Z:
o 1: activacion/desactivacion del botdn

: salida 1

: salida 2

: salida 3

: salida 4 (sirena inalambrica 1)

: salida 5 (sirena inaldmbrica 2)

o 7: salida 6 (sirena inalambrica 3)

Después de confirmar la opcion deseada, se visualizaran los nimeros de salidas asignadas
al botdn de alarma en cuestion. Con los botones numerados de 2 a 4, puede cambiar el
estado de las salidas que se activaran después de que se active una alarma mediante un
botdn de funcidn configurable. No se cambiaran las salidas para las funciones que activan
o desactivan el funcionamiento de todos los botones.

Ejemplo:
a) desactivacion del funcionamiento de todos los botones de alarma:

S| OGO )| D | )| D

0O O O O O
NoOUubhWN =
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b) activacion de la funcidon «panico» (mantenga pulsado el botdn ) y cambio
de estado de las salidas 2 y 3 (activacion, si estan desactivadas; los diodos
encendidos sefialan la activacion de las opciones):

S| ) =) ) R | D) G| Gl O | D

4.4. MENSAJES DE TEXTO

Para que la configuracion de los mensajes de texto sea posible desde el nivel de instalador,
el administrador primero debera permitir acceso al instalador. El comando que sirve para ello

es: (» )" 2J[o ¢ <cédigo de administrador>

Ahora se puede activar o desactivar los permisos de instalador para configurar los mensajes

de texto con la tecla . Cuando los permisos estén activos encendera el diodo 1. Cuando
no estén activos — el diodo 1 quedara apagada. La seleccién de permisos debe confirmarse

con la tecla

La cantidad maximo de numeros a los cuales puede enviar mensajes es 10. La cantidad
maxima de mensaje para configurar es 32. Cuando por cualquier razon el dispositivo no
pueda enviar mensaje, sera enviado en el momento de recuperar la comunicacion a la red,
sin embargo, no mas tarde que a 1 dia después de la existencia del evento que ha generado
el mensaje (entonces los mensajes caducan y se eliminan).

Nota: El contenido de mensaje no debera contener caracteres fuera del alfabeto
inglés. Ademas, cuando el contenido del mensaje incluye espacio, se debe cerrar
entre comillas (" ") el contenido del mensaje desde el signo de igualdad (=) hasta
el altimo caracter.

Nota: Algunos componentes de los comandos se presentan entre corchetes [...].
Esto significa que se trata de campos opcionales.

Configuracion del nimero de teléfono
Formato de comando XXXX SETTELNUM=ID,NUMBER

Descripcion de comando | Configuracion de teléfono en el indice indicado en el
listado de nimeros

XXXX — cddigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

ID - indice del nimero de teléfono en el listado, se
puede tomar el valor de 1 a 10

NUMBER — nimero de teléfono al que se enviaran los
mensajes

Ejemplo. 1234 SETTELNUM=3,600987654

Descripcion del mensaje | SETTELNUM:OK - el comando fue aprobado

de retorno SETTELNUM:ERROR — el comando fue rechazado por el
sistema
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Descarga del numero de teléfono

Formato de comando

XXXX GETTELNUM=ID

Descripcion de comando

Descarga del nimero de teléfono desde el indice
indicado

XXXX — cadigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

ID — indice del nimero de teléfono del listado
Ejemplo: 1234 GETTELNUM=2

Descripcion del mensaje
de retorno

GETTELNUM=ID,NUMBER - informacion sobre el
nuamero de teléfono

GETTELNUM:ERROR - el comando fue rechazado por
el sistema

Configuracién del contenido de mensaje

Formato de comando

XXXX SETMESSAGE=ID,MESSAGE_sin_espacios
XXXX SETMESSAGE="ID,MESSAGE_con_espacios”

Descripcion de comando

Configuracion del contenido del mensaje en el indice
dado.

XXXX — cédigo de servicio (ATS) o codigo de
administrador o instalador si tiene permiso de servicio

ID - indice de mensaje, se puede aprobar el valor de 1
a 32

MESSAGE - contenido de mensaje
Ejemplo. 1234 SETMESSAGE=4,efraccion

Descripcion del mensaje
de retorno

SETMESSAGE:OK — el comando fue aprobado

SETMESSAGE:ERROR - el comando fue rechazado por
el sistema
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Descarga del contenido de mensaje

Formato de comando

XXXX GETMESSAGE=ID

Descripcion de comando

Descarga del contenido de mensaje del indice dado.

XXXX — cadigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

ID - indice de mensaje, se puede aprobar el valor de 1
a32

Ejemplo. 1234 GETMESSAGE=30

Descripcion del mensaje
de retorno

GETMESSAGE=ID,MESSAGE - informacion sobre el
contenido de mensaje

GETMESSAGE:ERROR — el comando fue rechazado por
el sistema

Asignacion del contenido de mensaje y los niimeros de teléfonos a los

eventos

Formato de comando

XXXX SETUSERSMS=EVENT, TELNUM,MSG_ID

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

50/ 137



Descripcion de comando

Asignacion al evento el contenido de mensaje y el
numero de teléfono al que se enviara este mensaje

XXXX — — codigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

EVENT — nombre simbdlico de evento, el listado de
eventos esta disponible al final de este capitulo

TELNUM - serie de ceros y unos compuesta de diez
elementos. Los siguientes digitos (de izquierda)
corresponden a los indices de los nimeros de
teléfonos, es decir, el primer digito corresponde al
primer nimero de teléfono, el segundo digito
corresponde al segundo numero, etc.

0 — el mensaje no se enviara a este nimero
1 — el mensaje se enviara a este nimero

MSG_ID - indice de mensajes que se enviara cuando
ocurre un evento

Ejemplo:
1234 SETUSERSMS=ARM1,1000000110,6

significa que al evento ARM1 (rearme de la particion 1)
se asignaron los nimeros de teléfonos de los indices
1,8 y 9 y el contenido del mensaje del indice 6.

Descripcion del mensaje
de retorno

SETUSERSMS=EVENT,TELNUM,MSG_ID:OK - el
comando fue aprobado

SETUSERSMS=EVENT, TELNUM,MSG_ID:ERROR - el
comando fue rechazado por el sistema

Recuperacion del contenido de los mensajes y de los niimeros de
teléfono asignados a los eventos

Formato de comando

XXXX GETUSERSMS=EVENT

Descripcion de comando

Descarga de los indices de teléfonos y del contenido de
mensajes asignados al evento indicado

XXXX — — codigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

EVENT — nombre simbdlico de evento, el listado de
eventos esta disponible al final de este capitulo
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Descripcion del mensaje
de retorno

GETUSERSMS=EVENT:TELNUM,MSG_ID - informacion
sobre los mensajes asignados al evento y el nimero de
teléfono

GETUSERSMS=EVENT:ERROR — el comando fue
rechazado por el sistema

Descarga de informacion sobre los estados de particiones

Formato de comando

XXXX GETARMED

Descripcion de comando

Descarga de informacion sobre el rearme/desarme de
la particion.

XXXX — cddigo de servicio (ATS) o cadigo de
administrador o instalador si tiene permiso de
servicio.

Ejemplo: 1234 GETARMED

Descripcion del mensaje de
retorno

PARTITION1:X, PARTITION2:Y — informacion sobre el
armado de la particion.

PARTITION1,PARTITION2 — nombres
predeterminados de la particién, pueden ser
modificados por medio del comando SETNAME

X,Y — estados de particiones, tienen los siguientes
valores:

0-desarmada
1-armada

GETARMED:ERROR — comando rechazado por el
sistema
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Descripcion de las particiones, lineas de entrada, salidas, usuarios y
objetos

Formato de comando XXXX SETNAME=ELEMENT,[NR],VALUE_sin_espacios
XXXX

SETNAME="ELEMENT,[NR],VALUE_c
on_espacios”
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Descripcion de comando

Configuracidon del nombre (posicion VALUE) del
elemento (valores posibles a continuacion) n°.

XXXX — cbdigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

Valores posibles de la posicion ELEMENT:
PARTITION — nombre de la particion; nimeros 1y 2

ZONE - nombre de la linea de entrada
correspondiente al nimero determinado; nimeros de
1a32

OUTPUT - nombre de la salida correspondiente al
numero determinado; nimeros de 1 a 3

USER- nombre del wusuario con el numero
determinado; nimeros de 1 a 32

SYSTEM - nombre del edificio en el que funciona la
centralita y el sistema de alarma. Nota: para este
elemento no se especifica el campo n°.

Ejemplo 1:

1234 SETNAME=PARTITION, 1,50tano

Ejemplo 2:

1234 SETNAME="PARTITION,2, Cuarto de nifios”

Descripcion del mensaje
de retorno

SETNAME:OK — comando aceptado

SETNAME:ERROR-PERMISSION - el usuario no tiene
permiso para ejecutar este comando

SETNAME:ERROR-FORMAT - formato de comando
incorrecto

SETNAME:ERROR-VALUE - valores erroneos

SETNAME:ERROR-PERMISSION — comando
rechazado; otros errores

Recuperacion de la descripcion de las particiones, lineas de entrada,

salidas, usuarios y objetos

Formato de comando

XXXX GETNAME=ELEMENT,[NR]
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Descripcion de comando

Recuperacién de la descripcion del elemento con el
numero indicado. Es un comando complementario a
SETNAME, donde se describen los valores permitidos
de los diferentes campos, véase la tabla «<Nombres de
particiones, lineas de entrada, salidas, usuarios y
objetos».

XXXX — codigo de servicio (ATS) o cddigo de
administrador o instalador si tiene permiso de servicio

Valores posibles de la posicion ELEMENT:

PARTITION — recupera la descripcion de la particion;
nimeros 1y 2

ZONE - recupera la descripcion de la linea de entrada
correspondiente al niUmero determinado; numeros de
1a32

OUTPUT - recupera la descripcion de la salida
correspondiente al niUmero determinado; numeros de
la3

USER- recupera la descripcion del usuario con el
numero determinado; nimeros de 1 a 32

SYSTEM - recupera la descripcion del edificio en el
que funciona la centralita y el sistema de alarma.
Nota: para este elemento no se especifica el campo
n°.

Ejemplo 1:
1234 GETNAME=PARTITION,1 - recupera la
descripcion de la particion 2
Descripcion del mensaje GETNAME=ELEMENT,[NR],VALUE - comando

de retorno

ejecutado con éxito, descripcidn recuperada

(NOTA: Si el nombre no se ha cambiado (sigue
siendo el predeterminado), no se dara en respuesta)

GETNAME:ERROR-PERMISSION - el usuario no tiene
permiso para ejecutar este comando

GETNAME:ERROR-FORMAT: formato de comando
incorrecto

GETNAME:ERROR-VALUE: valores erroneos

GETNAME:ERROR-PERMISSION: comando
rechazado; otros errores

Listado de eventos soportados por los comandos SETUSERSMS y GETUSERSMS

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

55/ 137



Nombre simbolico

Explicacion

(a INPUT32-OFF)

ARM1 Armado completo de la particion 1
ARMSTAY1 Armado de la particion 1 en modo perimetral
ARM?2 Armado completo de la particion 2
ARMSTAY2 Armado de la particion 2 en modo perimetral
DISARM1 Desarme de la particion 1

DISARM?2 Desarme de la particion 2

INPUTL Violacién de la linea 1...32

(a INPUT32)

INPUT1-OFF

Final de la violacion de la linea 1...32

INPUT1-TAMPER
(a INPUT32-TAMPER)

Sabotaje de la linea 1...32

INPUT1-TAMPEREND
(a INPUT32-TAMPEREND)

Final del sabotaje de la linea 1...32

INPUT1-LOCK
(a INPUT32-LOCK)

Blogueo de la linea 1...32

INPUT1-UNLOCK
(a INPUT32-UNLOCK)

Final del bloqueo de la linea 1...32

OUTPUT1-ON
(a OUTPUT3-ON)

Las salidas activadas 1...3

OUTPUT1-OFF
(a OUTPUT3-OFF)

Salidas desactivadas 1...3

OUTPUT1-TAMPER
(a OUTPUT3-TAMPER)

Fallo de la salida 1...3

OUTPUT1-TAMPEREND
(a OUTPUT3-TAMPEREND)

Final del fallo de la salida 1...3

POWER-FAIL Fallo de alimentacion

POWER-OK Final del fallo de alimentacion

BATTERY-FAIL Fallo de bateria

BATTERY-OK Final del fallo de bateria

AUX1-FAIL Fallo de la salida de alimentacion AUX1
AUX2-FAIL Fallo de la salida de alimentacién AUX2
AUX1-OK Final del fallo de la salida de alimentacion AUX1
AUX2-OK Final del fallo de la salida de alimentacién AUX2
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KEYPAD1-LOST
(a KEYPAD3-LOST)

Fallo del teclado 1...3

KEYPAD1-OK
(a KEYPAD3-OK)

Final del fallo del teclado 1...3

KEYPAD1-TAMPER
(a KEYPAD3-TAMPER)

Sabotaje de teclado 1...3

KEYPAD1-TAMPEREND
(a KEYPAD3-TAMPEREND)

Final de sabotaje de teclado 1...3

KEYPAD-FIRE-BEGIN

Alarma «Incendio» activada desde el teclado

KEYPAD-HELP-BEGIN

Alarma «Ayuda» activada desde el teclado

KEYPAD-SILENTALARM-BEGIN

Alarma «Panico» activada desde el teclado

KEYPAD-FIRE-END

Alarma «Incendio» finalizada

JAMMING-BEGIN

Interferencia GSM

JAMMING-END

Final de interferencia GSM

DETECTOR1-LOST
(a DETECTOR32-LOST)

Desaparicion de la comunicacion al detector inalambrico
1..32

DETECTOR1-OK
(a DETECTOR32-0OK)

Final de la desaparicion de comunicacion al detector
inalambrico 1...32

DETECTOR1-PWR
(a DETECTOR32-PWR)

Bajo nivel de bateria en el detector inalambrico 1...32

DETECTOR1-PWROK
(a DETECTOR32-PWROK)

Final del nivel bajo de bateria en el detector inalambrico
1..32

Listado de errores enviados en los mensajes de retorno

Nombre simbdlico

Explicacion

ERROR-PERMISSION

Falta de permisos para realizar el comando

ERROR-FORMAT

Formato de comando incorrecto

ERROR-VALUE Valor de parametro incorrecto
ERROR-EMPTY Falta del valor de parametro
ERROR Otro error
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5. PROGRAMA DE CONFIGURACION

5.1. NOTAS PRELIMINARES

El software EBS Config 2.0 se puede descargar desde la pagina www.ebssmart.com. Se
debe activar la opcidn de instalador que pasa por el proceso de instalacion de programa.
Por defecto se instala en la carpeta C:\Program Files\EBS\. El instalador puede crear
también los atajos al programa en el pupitre y en el menu del sistema Windows.

Cuando el dispositivo ha de ser usado por primera vez, primero se debe programar por
medio del software arriba mencionado y, luego, se puede colocar la tarjeta SIM en el
dispositivo. En caso contrario la tarjeta SIM puede estar bloqueada en caso de introducir el
cddigo PIN incorrecto. Una solucién alternativa es usar la tarjeta SIM con el cddigo PIN
desactivado.

En caso de programar de forma remota existe la necesidad de situar la tarjeta SIM antes
de empezar a enviar la configuracién. En tal caso se debe o bien usar las tarjetas SIM con
el cédigo PIN desactivado o bien, antes de su introduccién modificar el cddigo PIN por
medio del teléfono movil.

5.2. ORDENADOR — REQUISITOS

Los requisitos minimos para el ordenador PC en que instalar el software de configuracién
estan presentados abajo:

Equipo:

« Procesador 1 GHz o mas rapido, 32 bits (x86) o 64 bits (x64),
. 1 GB de RAM (version de 32 bits) o 2 GB de RAM (version de 64 bits)
« 4,5 GB de espacio en el disco duro,

Software:

. Sistema Operativo: Windows 7 o posterior,
« Programa .NET Framework 4.5 o posterior.

5.3. SMARTPHONE — REQUISITOS

La aplicacion mdvil EBS Config 2.0 solo esta disponible para smartphones Android.
Para la instalacién y el funcionamiento correctos de la aplicacion mévil EBS Config 2.0, se
requiere una version de Android de al menos 5.1 o posterior.

5.4. INSTALACION

Si la tarjeta SIM con el PIN preprogramado tiene un cddigo PIN diferente al 1111, el
dispositivo debe configurarse usando EBS Config 2.0 introduciendo el cddigo PIN de la
tarjeta SIM preprogramado, en cuyo caso la colocaciéon de la tarjeta SIM solo se puede
realizar después de introducir el cddigo PIN correcto. De lo contrario, la tarjeta puede
bloquearse (problema de compatibilidad con PIN).
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Si la tarjeta SIM tiene el cddigo PIN desactivado o el codigo PIN es 1111, se puede colocar
la tarjeta SIM sin una configuracién previa.

5.4.1. PC

Descargue EBS Config 2.0 para PC desde www.ebssmart.com. Abra el archivo
descargado para iniciar el proceso de instalacion. Durante la instalacion, seleccione el
idioma, introduzca los datos, defina la posicion de los componentes del programa (ruta de
destino: C:\Program Files\EBS\), cree un acceso directo al programa en el escritorio 0 en la
barra de acceso rapido.

5.4.2. Smartphone

Se puede descargar EBS Config 2.0 para el teléfono desde la tienda ‘Google Play’. Una
vez finalizado el proceso de instalacidén, abra la aplicacién e inicie la configuracién del
dispositivo. La interfaz de la aplicaciéon mdvil EBS Config 2.0 es la misma que la interfaz de
PC.

5.5. MENU PRINCIPAL DEL PROGRAMA

Tras la instalacién y el inicio del programa, se mostrara una vista principal en la pantalla.
El mend general esta en la parte derecha de la pantalla del programa.

=

&

{i}

% EBS mp |-
CONFIG 2.0 o

@

+ N%
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5.5.1. Nueva configuracion

Después de instalar y activar EBS Config 2.0, haga clic en + Nueva configuracion y, a
continuacién, seleccione CALLISTO 32 (CPX230NWB). Aparece una vista de la nueva
configuracion del centralita en la pantalla y el Ment principal aparece en el lado derecho

de la ventana.

@ EES Config 20

Nueva configuracion

Paneles de control

/\ AVA Pro

CPX300W

Smart Comunicadores

DUAL POWERT

EPX400

CLASSIC T

1208

QGLLISTO 3,

CALLISTO 32 (CPX230NWE)

DUAL POWERT

EPXA00-xC

CLASSIC T

LXZNB

GLLISTOW

CALLISTO W [CPX200NB)

EPX PRO

EPX400-A20CU

BASIC T

LX2M

Migracion Cancelar

5.5.2. Abrir

En caso del fichero con la configuracion guardada los datos podran usarse para programar
el dispositivo siguiente. Primero, se debe indicar el catdlogo donde se guardo el fichero vy,
luego, indicar el nombre de fichero. La coleccidon de datos conseguida puede ser
modificada por el usuario. Para que los cambios puestos tengan efecto deben ser enviados
al dispositivo. Utilice el programador configurandolo en modo de programacion.

5.5.3. Guardar

Si programa varios dispositivos en configuraciones diferentes, no tiene que recordar cada
una de ellas. Se pueden guardar en el disco duro o disco externo todas las configuraciones
del dispositivo con el nombre determinado y cargarse posteriormente. Esta funcidon guarda
en el disco toda la informacion de las ventanas del configurador. Después de seleccionar la
funcidn aparecera la ventana de didlogo con la solicitud de introducir el nombre de fichero.
Por defecto, los datos se guardan con la extension .cmi (Configuration Memory Image).
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5.5.4. Estado del dispositivo l:'l

> Inicio

Tipe AVA PRO (CPX300W)

15/07/2019

Mimero de serie 1052743 PSR ICONLG! prUTUE Us a
Hardwars 1.2.0 Enviando OK
Firrmware 165.200.116 Realizar prueba de GPRS
Fecha 2019-07-15 Enviangio £k
Tiekps 14:11:52 Realizar prueba de GPRS

Enviando OK
Servidor Conectado e

Realizar prueba de GPRS
AC 20,2V

Enviando CK
Bateriz 14,2V -

Realizar prueba de GPRS
Sefial TB%[2G]

Enviando OK
Realizar prueba de GPRS
Enviando CK
Particiones Realizar prueba de GPRS

Enviando CK

Realizar prusba de GERS
% Enviando OK
Sefilas cableadas 12:35:11.07 Realizar prueba de GPRS
Eruviand- ik
QuT Enviando OK
Realizar prueba de GPRS
o1

Enviando OK
Dispositivos con zonas

10

Radio stat Recv=16726 RecvEvnt=430 SentResp=430
Realizar prucba de GPRS
Enviando QK
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En la ventana "Estado de la central" viene presentada la informacion relativa al dispositivo:
su numero de serie, version del equipo, firmware, fecha y hora configuradas. Ademas, aqui
podra controlar en tiempo real los siguientes parametros:
» Estado de conexidn con el servidor,
= Estado de alimentacion de la red,
» Estado de la bateria
» Nivel de sefial de red GSM
» Estado de los dispositivos con lineas y de las salidas de cables - porcentaje del nivel de
sefial; al posicionar alli el cursor, aparecera informacién adicional, tal como:
o Tipo de linea (aldmbrica/inaldmbrica)
Tipo de dispositivo
Numero de serie
Tipo de respuesta, por ejemplo inmediata, sabotaje 24h
Przypisanie do partycji
Estado: no violado, alarma, sabotaje o no utilizado (detector do asignado a
ninguna particion)
» Estado de salidas
» Estado de armado

0O O O O O
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5.5.5. Leer configuracion Jﬁ

La funcién lee la informacién almacenada en la memoria del dispositivo. Dependiendo del
tipo de conexion definido (véase el capitulo sobre Configuracion de conexién), es posible
leer de forma remota el historial de eventos a través de GPRS/LTE o localmente utilizando
Bluetooth (SP-PROG-BT, MINI-PROG-BT) y el conector RS232 (SP-PROG, GD-PROG)
después de poner el centralita en el modo de programacion «Programming mode». Al
hacer clic en el botdn «Leer configuracidon», se descargara la configuracion almacenada en
la memoria del centralita y aparecera una barra con informacion sobre una lectura
exitosa/fallida en la parte inferior de la aplicacion. Los datos descargados del dispositivo
podran guardarse, después se podran usar para otros dispositivos.

5.5.6. Enviar configuracion $

Escribir la configuracion

Cadigo de servicio o del instalador yducir codi | ©
El dispositivo tendra escrito:

Usuarios, contreles remotos

Dispositives con zonas, salidas cableadas

Ajustes y configuracion del sistema

Fecha y hora del dispasitive .

11/01/2023 (8 132628 ®

I::En :Ela[

Esta funcion es analoga a la de arriba y permite enviar los datos seleccionados a la
memoria del dispositivo. Dependiendo de los cambios realizados, se puede seleccionar el
conjunto de informacién apropiado para enviar. También es posible configurar la fecha y el
reloj interno del dispositivo (campo «Hora y fecha del dispositivo»). Al hacer clic en el
botdn «Enviar», se enviaran los datos definidos y aparecera la barra de mensajes del envio
exitoso/fallido en la parte inferior de la aplicacion.
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5.5.7. Historial de eventos

i
|
O
*

P Iniciar la descarga

04/07/2019
I 339G L INOTTICACIoN LN IOU AT IUN_CRANGEL
27 ) Fin del estado SERVICE Filtrar por tipo de evento .
n T T ™ T L L
13 9 (i) Notificacion STARTUP [ Todos los tipos de evento
i — T
13:39:2896 (i) Restaurar salida DP (i)} Evento
13:30:28.896 (i) Salida de errores OUTI O Evento desde el dispositivo
U ~ - P - B jnalambrics
3:309:29.20 i Fin del fallo de la bateriza
o ) i 1§ Informe ETH
13:39:48.5 Inicio del estado SERVICE
12:40:07.06 (i) Fin del estado SERVICE (@) Informar de red mdwvil
3:40:08.78 Notificacién STARTUP Informar de SMS
3:40:08.78 Notificacian START nformar de SM3
13:40:08.8 Restaurar salida DP O 'I‘ Ethernet
12:40:08.81 (i) Salida de errores QUT] — fooi
% s . ] @ Red mév
13:40:09.05 (i) Fin delfallo de la bateria PRI
= O = sms
13:40:43.63 (i) Restablecer portador GSM
- O B® Comunicacién
" P i uin =t
3:40:4438 (i) Restablecer portador 2G =
P m™ o I M = Coman
13:40:47.48 (i) Restablecer portador GPRS [ := Comandoargs
13:40:52.13 (i) Restablecer portador SERVER [[] 9, Respuesta del madem

Esta funcion permite leer unos 5.000 Ultimos eventos técnicos guardados en la memoria
del dispositivo. Dependiendo del tipo de conexion definido (véase el capitulo 5.5.10

Configuracion de la conexion lr), es posible leer el historial de forma remota utilizando
GPRS y localmente utilizando Bluetooth (SP-PROG-BT, MINI-PROG-BT) y conector RS232
(SP-PROG, SP-PROG-BT, GD-PROG). Después de leer el historial correctamente, se pueden
buscar los eventos relevantes escribiendo los nombres en el campo con la lupa. También
esta disponible una funcion para filtrar datos por tipo de evento y por fecha, lo que permite
una navegacion rapida de eventos individuales.

4

5.5.8. Actualizacion de firmware

El dispositivo tiene incorporado un bootloader, gracias al que podemos modificar el
software del mddulo con uno mas nuevo. En la ventana que aparece, indique donde esta el
archivo correcto y pulse «Actualizar».

5.5.9. Restablecimiento de la configuracion de fabrica Q

Utilice esta opcion para recuperar la version de fabrica de la configuracion del sistema.
Todos los datos de usuario introducidos anteriormente se eliminaran y reemplazaran por la
configuracién de fabrica. Los usuarios y dispositivos asignados a los centralites no se
eliminaran, solo se borraran las configuraciones eliminadas.
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5.5.10. Configuracion de la conexion L

Ajustes de conexidn Editar conexion
Conexiones i + T
SP-PROG OSM GD SP MINI
COM3 — O5MServe GO-PROG 5P-PROG MINI-PROG
®  Fuero te coniigu E 7
Mombre
Puerta de configuracion
Puerto de informacion
Estado del dispostve
C Deteccion de puertos del sistema
n Cancelar Cancelar

Después de hacer clic en el signo «+», aparecera una ventana con los métodos de
conexion disponibles:

e OSM.Server: conexion remota al servidor OSM.Server a través de LTE, es posible
definir los parametros de la configuracion del receptor OSM.Server:

- Direccion IP del analizador (p. €j., www.ebssmart.com);

- Puerto en el que el analizador escuchara los comandos (p.€j., 9000)

- Nombre de analizador (p. €j., primary)

La conexidon se guardara después de hacer clic en el botdn «OK». A partir de ahora, el

programa permitira conectar el dispositivo de forma remota y leer y almacenar parametros

en la memoria del dispositivo.

e GD-PROG: es un tipo de conexidn local que funciona con un programador del mismo
nombre con un solo puerto asignado.

e SP-PROG: bajo este tipo de conexion existen dos programadores:

- SP-PROG, que dispone de un conector micro USB y RS232, al que se le asignan dos
puertos COM. Una configuracion utilizada durante la programacién, la otra de
informacion utilizada en la supervision del estado del dispositivo,

- SP-PROG-BT con un conector micro USB, RS232 y el mddulo Bluetooth incorporado.
Con la conexion alambrica la situacién es igual que en el caso de SP-PROG.
Utilizando la tecnologia Bluetooth, tanto en la posicién de Puerto de configuracion
como de Puerto de informacion, debera configurar el mismo puerto dedicado a la
comunicacion.

e MINI-PROG-BT: es un tipo de conexion local que funciona con un programador con el
mismo nombre, al que se asigna un puerto COM.

Si los nuevos puertos no aparecen automaticamente cuando se conecta el programador,
pulse «Actualizar puertos».

Cuando utilice una conexién Bluetooth, el primer paso debe ser emparejar el programador
(SP-PROG-BT, MINI-PROG-BT) con su ordenador/teléfono. En la lista de dispositivos
buscados listos para la conexion, seleccione el que esté enchufado al centralita.

Solo después de emparejar el programador con un ordenador, en EBS Config aparece el
puerto abierto asignado para la comunicacion programador-ordenador.
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5.5.11. Configuraciones de la aplicacion &

Ajustes de la aplicacion

Idicma Esparicl

Tema de color Luz

m ;: ki

En esta ventana es posible elegir uno de los idiomas disponibles de la aplicacion y elegir el
motivo de color de la interfaz de la aplicacion.

5.5.12. EBS Config 2.0 - Informacion @

2 EBS

CONFIG 2.0
Versian 1.18.4.136_dev
Asistencia técnica EBS +4822 5188477
Informar de un problema ’
D EBS

© 2023 EBS Sp. z 0.0. www.ebssmart.com

Cerrar

Seleccione este icono para mostrar la ventana con informacion adicional:

- Version de la aplicacion (se recomienda utilizar la Ultima versidon publicada
oficialmente);

- Numero de teléfono del Servicio de Asistencia Técnica de EBS;

- Enlace para enviar comentarios, opiniones, observaciones y feedback.

5.6. MENU DE CONFIGURACION — HARDWARE

Este capitulo contiene descripciones detalladas y completas de todos los parametros
programables que determinan el funcionamiento del dispositivo.
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5.7. RESUMEN

En esta pestafa se presenta tal informacion como:

» Modelo de dispositivo, niUmero de serie,

* numero de particiones creadas en el sistema y de salidas de cables conectadas,

* numero de usuarios guardados,

* nUmero de lineas agregadas a la central - sensores, teclados, sefalizadores
inaldambricos y entradas de cable - y su total.

® CALLISTO 32 (CPXZ30NWE) - Mueveo - EBS Config 2.0 = O X
=—  Resumen
HARDWARE +
E] Resumen CA L I [ ]
a Ajustes del panel de control SECURITY SOLUTION 32 B
A" Pparticiones o
- Panel de control
o Dispositivos :Ig_
Modelo CALLISTO 32 (CPX230NWB)
& Usuarios
Particiones 0 :I:
Confi ion de SMS
ﬂ i e Salidas cableadas 0 @
CENTRO DE MONITORIZACION Siteho inalammbricas 9 @
Ea Maonitorizacion de TCP/IP Usuarios Q
a Maonitorizacion de SMS Usuarios 1@ t
+
Control t 0
B Modificadores de eventos DRSS TS ¢
Zonas
CANALES DE CONEXION @ @
TOTAL 0
ey
Detectores 0 #
Teclados 0
Entradas por cable 0
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5.8. CONFIGURACIONES DE LA CENTRAL

5.8.1. Acceso y autorizacion

@ CALLISTO 32 {CPXZ30NWB) - Nuevo - EBS Config 2.0

= Ajustes del panel de control

HARDWARE

E] Resumen

Q Ajustes del panel de control
2 Particiones

a; Dispositivos

& Usuarios

% ] Configuracion de SMS
CENTRO DE MONITORIZACION
@ Monitorizacion de TCP/IP
@ Monitorizacion de SMS

E Modificadores de eventos

CANALES DE CONEXION @

Acceso y autorizacion
Cadigo de servicio
Cadigo del instaladar
PIN de la tarjeta SIM 1
Lengitud del cédigo de acceso

Activar administracian remota de usuarios

Avanzado

Bloqueos
Conexion del local
Restauracion de los ajustes de fabrica
Parametros de comunicacion del servidor
Pérdida de comunicacion con un dispositivo inalambrico
Tiempo de deteccion
Repetir notificacion

Fuente de alimentacion y estabilidad de la comunicacion

5.8.1.1. Cddigo de servicio

sens &)
sens &)

sens &)

6 horas

o X

PaBPlkd BB+

(SRR « BR

%

Este cddigo es el nivel mas alto de acceso al sistema. Se usa tanto en el proceso de
programacion local del dispositivo como en su control a distancia. El cddigo de servicio es, por
defecto, 0000. Debe cambiarse durante la primera activacién (programacion) del dispositivo.
Puede contener de cuatro a siete digitos.

5.8.1.2. Cddigo de instalador

Este cddigo se usa en el proceso de programacion local del dispositivo. El instalador que se
autoriza mediante este cddigo durante la lectura de los datos del dispositivo no tiene acceso

a.

. las configuraciones de las secciones: Acceso y autorizacion, Pérdida de la comunicacién
de la central con el dispositivo inalambrico, Alimentacion y estabilidad de comunicacion

- que se encuentran en la pestafa "Configuraciones de la central";

. la pestafa "Canales de comunicacion";
« la opcidn de Permitir gestionar los usuarios a distancia - que se encuentra en la pestaia

de "Usuarios";

. a las configuraciones de las secciones: Periodo de validez de los SMS que salen,
Restricciones, Transmision de SMS - que se encuentran en la pestafa "Configuraciones

de los SMS",

El codigo del instalador es, por defecto, 2222. Debe cambiarse durante la primera activacion
(programacion) del dispositivo. Puede tener entre cuatro y siete simbolos. El codigo de
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servicio de instalador podra ser leido y modificado de forma remota desde la consola de
OSM.Server o bien por medio de un comando SMS.

La lectura del cddigo del instalador desde el nivel de la consola OSM.Server se realizara
enviando el comando que diga:

GETPARAM=3,1  -> la respuesta con el codigo aparecera en la parte inferior de la ventana
de la consola.

La modificaciéon del codigo del instalador desde el nivel de la consola OSM.Server se realizara
enviando el comando que diga:

SETPARAM=3,1,nuevo_caddigo -> donde como nuevo_cddigo hay que introducir una
secuencia de entre 4 y 7 cifras

5.8.1.3. PIN de la tarjeta SIM

En este campo introduzca el codigo PIN de la tarjeta SIM insertada en el dispositivo. Es
necesario para activar el sistema automaticamente. Si el nimero PIN se introduce
incorrectamente, una vez insertada la tarjeta y activada la alimentacion de la central, el
sistema no se activara. La tarjeta bloqueada podra usarse solamente después de introducir el
nimero PUK (utilizando cualquier teléfono movil).

Si la tarjeta no tiene PIN, el campo debera permanecer vacio.

5.8.1.4. Longitud del codigo de acceso

Esta funcidn permite ajustar la longitud de los cddigos de administrador y de usuario (el
cambio se aplica a todos los usuarios). El intervalo de longitud es de 4 a 7 digitos, ambos
inclusive. La configuracion por defecto es 4.

Solo se permite reducir la longitud del codigo si los codigos de
usuario acortados no interfieren entre si.
Al acortar la longitud del cddigo, se recomienda borrar y volver a
cargar los usuarios para evitar conflictos.

Por ejemplo:

Existen codigos de 5 digitos en la base de datos CPX - 44440, 44444, 44449. No sera posible
acortar la longitud del cédigo a 4 digitos debido a un conflicto de cddigos idénticos. El cambio
no se aceptara y aparecera una ventana de mensaje.

En este caso, una solucidn es eliminar al usuario o usuarios que tengan cddigos similares.
1. Si el cddigo de usuario en la base de datos CPX es mas corto que el valor definido, se
anade un "0" al codigo en la base de datos al final del cddigo.
Por ejemplo: Si existe un cddigo 1234 en la base de datos, al cambiar la longitud del
cédigo a 6 digitos, este cddigo se convierte en 123400.
2. Si el codigo de usuario en la base de datos CPX es mas largo que el valor definido, el
cddigo de acceso son los 'n' primeros digitos segun el valor establecido.
Por ejemplo: Si existe un codigo 1234567 en la base de datos, al cambiar la longitud del
cédigo a 5 digitos, este codigo toma la forma 12345.
3. En el caso de un cddigo bajo coaccion:
= Si el cddigo 12345 existe en la base de datos, después de cambiar la longitud del
cddigo a 7 digitos este cddigo toma la forma 1234500, por lo que el cddigo coercitivo es
1234501.
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» Si el cddigo 12345 existe en la base de datos, después de cambiar la longitud del
cddigo a 4 digitos este codigo se convierte en 1234, por lo tanto el cddigo coercitivo se
convierte en 1235.

5.8.1.5. Permitir la administracion remota de usuarios

Esta opcién permite gestionar a distancia las cuentas de los usuarios del sistema de alarmas.
Una vez marcada, aparecera la ventana "Acceso a los datos de los usuarios" que solicitara la
introduccion del cédigo del administrador.

iAtencion! iSi el administrador / usuario quiere utilizar la aplicacion mavil EBS
Security, esta opcion tiene que estar activada!

5.8.2. Bloqueos

@ CALLISTO 32 [CPXZ30NWB) - Nuevo - EBS Config 2.0 = O X

= Ajustes del panel de control

HARDWARE Avanzado -+
E] Resumen Blogueos [+
Ajustes del panel de control
a ! & Conexion del local B
2" Particiones )
= Restauracién de los ajustes de fabrica
o Dispositivos _\E
= Usuarios Parametros de comunicacion del servidor i
% ] Configuracion de SMS A ) - s -
Pérdida de comunicacion con un dispositivo inalambrico ﬁ
"ENTRO DE MONITORIZACION . , - .
CENTRE DEMANI iZACY Tiempe de deteccidn 6 horas El
[B] Monitorizacion de TCP/IP Q
Repetir notificacion
E Monitorizacion de SMS 1
i
A Modificadores de eventos Fuente de alimentacion y estabilidad de la comunicacion *
- Informar de fallo de alimentacion con duracion superior a 10 min
CANALES DE CONEXION ® et 7 @
Vigilancia de la red del mévil . V
F
Reaccionar si no hay transmision de 10 min

Reinicio del dispositive

Teclado

5.8.2.1. Bloqueo de la instalacion

Tras la activacién de esta funcidn el usuario no podra armar el edificio mediante ninguna via
(como SMS/GPRS, mando, entrada de armado, teclado). Solamente sera posible desarmar el
sistema.

Todo intento de armado sera rechazado por la centralita. La informacion sobre el rechazo del
armado aparecera en el visualizador del teclado, en el diario de incidencias EBS Config 2.0 y
en OSM.Server.

5.8.2.2. Bloqueo del restablecimiento del estado de fabrica

Esta funcion le permite desactivar la posibilidad de restaurar el codigo de instalador
predeterminado de fabrica. Sin embargo, al restaurar la configuracion por defecto, tras
seleccionar la opcion "Restaurar configuracion por defecto”, aparecera una ventana solicitando
el cédigo de instalador o el cédigo de servicio (ATS).
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Cuando se activa esta funcién, el fabricante recomienda cambiar el cédigo de acceso del
instalador y el cédigo de servicio (ATS) por el nuevo.

NOTA: Si se pierden los cddigos recién configurados, sera necesario enviar los
dispositivos bloqueados al servicio EBS.

5.8.2.3. Bloqueo de los ajustes de comunicacion

Tras activar esta opcidn, para restablecer la configuracion de fabrica y para cambiar los
siguientes parametros:

cddigo de servicio (ATS),

numero de teléfono del servidor,

APN, ID de usuario, contrasena de usuario,

puerto del servidor primario,

Puerto del servidor secundario,

clave de encriptacion SMS,

clave de encriptacion GPRS,

direcciones de servidores DNS,

nimeros a los que se reenviaran los SMS entrantes,

e activar/desactivar la opcion «Bloqueo de los ajustes de comunicacién»,
isera necesario conocer el codigo de servicio (ATS)! Esto impide el registro no
autorizado de la centralita en otra estacién de monitoreo.

El instalador podra:

e cambiar los parametros relacionados con los usuarios, las entradas y salidas, los
dispositivos inalambricos, las particiones, los mandos a distancia, el monitoreo y
algunas opciones del sistema,
enviarlos a la centralita,
actualizar el firmware,
leer los ajustes almacenados en el dispositivo,

e guardar los ajustes de la centralita en un archivo con la extension emi,

El cddigo de servicio (ATS) por defecto es 0000, es recomendable cambiar este
codigo por otro, preferiblemente de 7 digitos. En caso de pérdida de este codigo
sera necesario enviar el dispositivo a la sede de EBS.

5.8.3. Pérdida de comunicacion con el dispositivo inalambrico

Esta funcidén permite reportar la pérdida de la transmision desde los sensores inaldambricos a la
estacién de monitoreo.

5.8.3.1. Tiempo de deteccidn

Aqui tendra que definir en qué tiempo desde la deteccidn de la pérdida de comunicacion con
el dispositivo inaldmbrico (como min. al cabo de 2 horas, como max. al cabo de 24 horas) la
central enviara la informacion correspondiente a la estacion de monitoreo. El valor configurado
por defecto es de 6 horas.

5.8.3.2. Envio ciclico de notificaciones

Esta opcion activa el envio de los informes ciclicos sobre la pérdida de los sensores
inalambricos a la estaciéon de monitoreo en periodos definidos (si se produce una pérdida de
comunicacién continua). En el campo "Repetir cada [h]”, moviendo el deslizador,podra
configurar entre 2 y 24 horas.
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5.8.4. Alimentacion y estabilidad de comunicacion
5.8.4.1. Informe sobre la falta de alimentacién AC superior a
Aqui tendra que definir el tiempo después del cual se reportara la averia de alimentacion.
5.8.4.2. Control de conexion con la red movil

Esta opcidon permite que la central reaccione automaticamente cuando pierda la comunicacién
con la red mévil GSM o cuando la transmisién GPRS no sea posible.
Después de activarla, apareceran dos campos adicionales.

5.8.4.2.1. Reaccionar si no hay transmision durante

Aqui tendra que definir tiempo desde la deteccion de la pérdida de comunicaciéon con la red
(falta de transmisidn) después del cual el dispositivo iniciara el reseteo del mddem.

5.8.4.2.2. Reinicio del dispositivo

Aqui tendra que definir el tiempo desde la deteccion de la pérdida de comunicacién con la red
(falta de transmision) después del cual el dispositivo iniciara el reseteo de si mismo (y no solo
del médem).

5.8.5. Teclado y mando

@ CALLISTO 32 (CPXZ30NWE] - Nuevo - EBS Config 2.0 - b X

= Ajustes del panel de control

HARDWARE Teclado

E] Resumen Mostrar historial de fallos con diodo del SISTEMA [ +]
* Ajustes del panel de control ’ [ +]
lgnorar fallo ATS
" -
@ Particiones o
= _ 2 Solicitar confirmacion de armado (presionando €l botdn) en caso de fallo
b Dispositivos _)k
= Usuarios Para acceder a la alarma y la memoria de errores se necesita una autorizacion 1
ﬂ Configuracion de SM5S ; :
Mo se muestran los estados de enclavamiento de las alarmas y las entradas ﬁ
CENTRO DE MONITORIZACION ] (i}
Blogueo temporal del teclado tras tres intentos de acceso
@ Monitorizacion de TCP/IP G
: Usar codigo de coaccion
E Monitorizacion de SMS g 1
i
a Medificadores de eventos Evitar el armado con el teclado con cable cuando las entradas son alarmantes o saboteadas ¢
CANALES DE CONEXION @ Permitir conexidn rapida sin autorizacion del usuario @
Retrazo en la desactivacion de |2 notificacion del historial de alarmas R R V4
colos marateclade con calle Mo inhabilitar &
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Duracion de la sefial 250 ms

Retraso entre sefales 250 ms
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5.8.5.1. Senalizacién de la memoria de averias mediante el parpadeo del diodo
SISTEMA

La seleccidn de esta opcion sefalara la aparicion y finalizacion de fallos en el sistema mediante
el parpadeo del LED SYSTEM en el teclado KP32/KP2W hasta que se borre la memoria de
fallos.

5.8.5.2. Ignorar fallo ATS

Al seleccionar esta opcidn se desactiva la indicacion de pérdida de comunicacién con el
servidor en el teclado KP32/KP2W.

5.8.5.3. Exigir confirmacion de armado (pulsando #) en caso de fallo.

Si se selecciona esta opcion, el usuario recibira una alerta adicional sobre los fallos al armar el
sistema. El teclado alambrico emitird un pitido continuo, los diodos ALARM y SYSTEM
parpadearan lentamente y los diodos de 1 a 8 mostraran cddigos de error (véase el capitulo
6.6 Armando el sistema con un fallo en el Manual de usuario). Presionar el botdon # para
armar el sistema. De lo contrario, la centralita permanecera desarmada.

La informacion sobre fallos y violaciones estara disponible después de acceder —desde el
teclado alambrico— a la funcién de usuario: memoria de fallosy estado actual de entradas..

5.8.5.4. El acceso al historial requiere autorizacion

La seleccion de esta opcidn limita la visualizacién del historial de alarmas y del historial de
fallos. El acceso al historial se realiza tras introducir el cédigo de usuario. Esta opcion debe
estar activada para cumplir con el Grado 2.

5.8.5.5. No visualizacion del estado de alarma y bloqueo

Al seleccionar esta opcion, las violaciones de linea y los bloqueos de linea actuales no se
mostraran en el teclado. Esta opcién debe estar activada para el cumplimiento del Grado 2.

5.8.5.6. Bloqueo temporal del teclado después de tres intentos fallidos de
acceso

Al seleccionar esta opcidn se activa el bloqueo del teclado. Cuando se introducen 3 cddigos
incorrectos consecutivamente, el teclado se bloquea durante un periodo de 90 segundos.
Durante este tiempo, no se puede acceder a ninguna funcion del panel de control desde el
teclado. Una vez transcurrido el tiempo de bloqueo, se producira el siguiente bloqueo del
teclado después de introducir 3 cddigos erréneos consecutivamente. La introduccion de un
cddigo correcto (por ejemplo, después de 2 cddigos incorrectos) pone a cero el contador de
cddigos incorrectos. Esta opcidon debe estar activada para mantener la conformidad con el
Grado 2.

5.8.5.7. Utilizar codigo de coaccion

Un codigo de coaccién (cédigo de coaccion) permite generar un evento adicional durante el
armado/desarmado para informar a la central receptora de una amenaza sin alarma acustica.
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5.8.5.8. Deshabilitar armado de teclado cableado durante violacion de zona o
manipulacion.

Seleccionando esta opcidon se deshabilitara el armado con KP32 cuando las zonas sean
violadas o manipuladas. La violacion/manipulacion de cualquier zona asignada al sistema se
sefala mediante el apagado del diodo READY - D para la zona perteneciente a la particion 1, 4
para la zona perteneciente a la particién 2. Cuando el sistema esta dividido en dos particiones,
basta con que un detector de una de ellas sea violado/manipulado para que la central se
desarme. Al intentar armar, el teclado cableado emitird un pitido alto de un segundo con el
encendido simultaneo de los LEDs GRUPO, ALARMA, SISTEMA y PROG durante
aproximadamente 4 segundos. Los fallos del sistema no afectan a esta opcién.

NOTA: Opcion disponible a partir de la version de firmware 2.8.8.

5.8.5.9. Permitir el armado rapido sin autorizacion del usuario.

Si se selecciona esta opcion, el armado rapido del sistema mediante el teclado estara
disponible sin necesidad de introducir un cédigo de autorizacién de usuario.

5.8.5.10. Retraso en la desconexion de la sefalizacion de alarmas historicas

Esta funcion sélo esta disponible cuando esta activada la opcion "Desactivar la sefializacién de
alarma historica tras el desarmado". Establece el retardo en segundos tras el cual las alarmas
historicas dejaran de presentarse en el teclado. Es decir, cuando el sistema esta armado y hay
violaciones de las zonas de entrada senaladas por el parpadeo de los LEDs Fy 6 , los LEDs se
apagaran una vez desarmado y transcurrido el tiempo definido. La visualizacion del estado de
las alarmas seguira disponible después de introducir la funcién 3# hasta que el usuario las
borre.

5.8.6. Pitido de las salidas cableadas

Cuando se activa cualquier salida, se genera una sefial aclstica. En el campo "Duracién de la
sefial" puedes fijar la duracién del sonido (haciendo clic en el campo se amplia la lista),
mientras que en el campo "Intervalo entre sehales" defines el intervalo entre sonidos
sucesivos.
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5.9. PARTICIONES

@ CALLISTO 32 (CPX230NWB) - Nuevo - EBS Config 2.0 — | >
= Particiones
HARDWARE Particiones 2/2 B+ Detalles o
E] Resumen ﬁ 1. Particién 1 Nombre Particic | [ +]
a Ajustes del panel de control [ +]
X Nimero de particién 2
o o .. ﬁ 2. Particion 2
& Particiones o
u-; Brepodtivos Para nusvos dispositives y usuarios i
. . ; . )
au  Usuarios Retraso en la conexion {tiempo de salida) 1 min i
% | Configuracion de SMS
Duracitn de |a alarma 0s @
CENTRO DE MONITORIZACION E}
Conexién automatica
@ Monitorizacion de TCP/IP G

5] Monitorizacién de SMS Desconexién automatica

-+

a Modificadores de eventos

Sefial con sonido ¢
CANALES DE CONEXION @ Tiempo para la desconexisn . @
i
Retraso en la conexion (tiempo de salida) . *
Dispositivos conectados Vi

Lista vacia

La pestafia presenta el niUmero de las particiones creadas y permite configurarlas. Para
agregar una particion nueva, pulse * en la seccion de Particiones, para eliminar ¥ .

5.9.1. Detalles
5.9.1.1. Nombre y numero de la particién

En el campo de "Nombre" podra agregar cualquier nombre de 15 caracteres. En el campo
de "NUmero de particién" podra adscribirle cualquier nimero entre 1y 2.

5.9.1.2. Para dispositivos y usuarios nuevos
Tras activar esta opcion, todas las salidas de cables, dispositivos tales como sensores,
teclados y sirenas inaldambricas, asi como usuarios, que se agreguen a partir de entonces,
seran adscritos a la particion/es dada/s.

5.9.1.3. Retraso en el armado (tiempo para salir)

Aqui tendra que definir el tiempo necesario para salir del area de la particién en curso de
armar. Una vez transcurrido el tiempo definido, la particion se armara.

5.9.1.4. Duracion del alarma

Aqui se determina el tiempo de sefializacion del alarma por el teclado que pertenezca a la
particion dada.
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5.9.1.5. Armado / desarmado automatico

En esta seccidn, puede configurar los parametros para el armado y desarmado automatico
de cada particién.

Al hacer clic en el control deslizante de una opcién determinada, la activamos.
Después de la activacion, aparece un campo adicional donde puede configurar el tiempo de
armado / desarmado automatico.

Conexicn automatica

Tiempo de armado automético 730 @
Desconexidn automatica .
Tiempo de desarme automatico 17:00 (O

A la hora de armado establecida, comienza la cuenta atras del retardo de salida —el usuario
puede anual el armado en cualquier momento ingresando el codigo— en tal caso el sistema
no se armara y no se enviara ningln mensaje a la estacion de monitoreo.

Los posibles fallos del sistema no impiden el armado.

Para cada entrada esta disponible la opcidon «bloqueo de linea después del retardo de
salida»: en el caso de armado con una linea violada, una vez trascurrido este tiempo, se
generara un evento de bloqueo. La entrada permanecera bloqueada hasta que se desarme
la particion.

Si la hora del sistema se adelanta (por ejemplo, al cambiar la hora de invierno a verano),
se omitirdn los eventos de armado/desarmado programados durante este tiempo. Por
ejemplo: si el armado automatico esta programado para las 02:30, al cambiar la hora de
invierno a verano (de 2:00 a 3:00), no se armara la centralita.

5.9.2. Dispositivos asignados

Aqui puede ver los dispositivos asignados a la particion, asi como afiadir nuevos
dispositivos pulsando el lapiz. Aparecera una lista de dispositivos, donde podra decidir qué
dispositivos se asignaran a la particion haciendo clic en el control deslizante situado junto
al dispositivo correspondiente.

5.10. DISPOSITIVOS

El panel de control dispone de 32 lineas de monitorizacion (entradas) totalmente
configurables y 3 salidas controladas por software. Estas lineas pueden dividirse de
cualquier manera entre dos particiones. Cada linea y cada salida tienen una serie de
parametros programables que se describen a continuacion. Para afadir un dispositivo,
zona Yy/o salida cableada, pulse *+. En la ventana que aparece, seleccione el elemento
adecuado, asignele un nombre, seleccione el nimero de linea (para la entrada) y/o el
numero de salida y, a continuacion, guarde los datos introducidos pulsando el botén
Anadir.
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@ CALLISTO 32 [CPX230NWS) - Nuevo - EBS Config 2.0

= Dispositivos

HARDWARE Dispositivos @ +
E] Resumen Lista vacia

a Ajustes del panel de control

2" Particiones

; Dispositivas

& Usuarios

% ] Configuracion de SMS
CENTRO DE MONITORIZACION
E} Monitorizacion de TCP/IP

E Monitorizacion de SMS

a Meodificadores de eventos

CANALES DE CONEXION @

5.10.1. Agregacion de dispositivos inalambricos

PEEBPlEd BB+

(S - IR

La unidad permite anadir hasta 32 detectores inaldmbricos etiquetados de Al a A8, de Bl

a B8, de C1 a C8 y de D1 a D8, correspondientes a los simbolos del teclado KP32.
mandos a distancia,

Los dispositivos inaldmbricos (detectores, teclados,

sirenas

inalambricas) pueden afadirse de dos maneras. La primera - pulsando el simbolo Afadir ,
seleccionando Dispositivo Inaldmbrico en "Tipo de Linea/Dispositivo”, introduciendo el

numero de serie que se encuentra en el dispositivo.

Anadir zona o dispositivo

(t2) IN

Dispositivo :; 3
Entrada cableada

nalambrico

Parametros necesarios

Namero de serie

El tipo de dispositivo es desconocido

"B’
s
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2alida cabl

1]
=1
o

Cancelar
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IATENCION! iPara agregar los dispositivos de esta manera serd necesario enviar la
configuracién a la central!

La segunda manera utiliza la comunicacién por la radio. Para agregar un dispositivo nuevo,
deberd asegurarse de que no esta emparejado con otro sistema (véase las instrucciones
para los distintos dispositivos). De ser asi, primero debera desemparejarlo; de lo contrario,
podra proceder al emparejamiento.

Para ello, pulse el simbolo 9 Detectar dispositivo. La central entrara en el modo de
agregacion e iniciara la deteccion de dispositivos. Inserte la bateria en el dispositivo (si no
estaba insertada) o estimule / presione el switch de sabotaje (si las baterias ya estaban
insertadas), para que el dispositivo envie el comunicado de emparejamiento. Aparecera
una ventana con el nombre y el nimero de serie del dispositivo detectado y agregado.

IATENCION! Este método no se aplica al dispositivo de alarma BM800OPLx-C3W.

El grupo de dispositivos con lineas incluye: detectores magnéticos MC-10, MC-11,
detectores de movimiento PIR-10, PIR-11, detectores de humo SD-20, detectores de rotura
de cristales GB-10, detectores de desplazamiento MD-10, teclados KP2W, detectores de
inundacién FL-10 y dispositivos de sefializacién inalambricos.

5.10.2. Dispositivos con lineas

El grupo de dispositivos con lineas incluye: detectores magnéticos MC-10, MC-11,
detectores de movimiento PIR-10, PIR-11, detectores de humo, SD-20, detectores de
rotura de cristales GB-10, detectores de desplazamiento MD-10, detectores de inundacion
FL-10, detectores de gas GS-21 y GS-22, teclados KP2W y dispositivos de sefializacion
inaldambricos .

5.10.3. Detectores inalambricos (familia MC, PIR, GB, SD, MD, FL y GS)

@ CALLISTO 32 [CPX230NWB) - Nuevo - EBS Config 2.0 — [} *
= Dispositivos
HARDWARE Dispositivos (] Lﬁ‘ -+ Detalles +
Dispositivos con zonas
E] Resumen P Tipo de dispositive B
" AB. PIR-10: Detector de PIR-10 1054254 PIR-10: Detectar de
a Ajustes del panel de control D i [ +]
W) e Instantaneo _
& Particiones Nombre o
-; Dispositivos L| B1. MC-11: Contacto magnético  MC-11 2145888
i ; con entrada adicional MNimera de zona A8 i
=
= Usuarios = Instantaneo 21
B3 Configuracion de SMS B2. SD-20: Detector de humos  SD-20 5158888 TigoGe pespiiedts Felanaizg
Instantaneo @
~ENTRO DE MONITORIZACION Alarma después del iempo de salida
CENTRO DE MONITORIZACIOP
St B3. KP2W: Teclado KP2W 9152355 &
(2] Monitorizacién de TCP/IP instantaneo Ignorar durante la conexién Q
@ Monitorizacion de SMS ‘,-"-| B4. FL-10: Detector de FL-10 6055852 X 1+
= inundaciones Timbre b
a Meodificadores de eventos B Instantaneo ¢
Salidas Enclavamiento
CANALES DE CONEXION @ @
4. BMB00OPLB- BMBO0OPLE-C3W 895844444 Después de varias interrupciones
C3W: Sirena P
. : &
Salida 4

Después del tiermpo de salida
Controles remotos

{;ﬁ)' Sin asignar RC-10 3156852 Particiones
c-'_._i»"'/ Control remoto

Lista vacia
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En la seccion Detalles, puede dar un nombre al detector seleccionado, cambiar el nimero
de linea en relacion con el dado al anadirlo, establecer el tipo de respuesta, activar la
opcion "Alarma tras tiempo de salida". En la seccién Bloqueo, puede especificar después de
qué numero de violaciones bloquear el detector. En la seccién Particiones, puede asignar
un detector a una particion.

5.10.3.1. Tipo de reaccién

e Bloqueada - Esta linea significa el bloqueo permanente. No enviara ninguna
informacion acerca del cambio de su estado.

o Instantaneo - La violacion de esta linea disparara un alarma inmediata si el sistema
esta armado.

e Retrasada - Este tipo de linea se utiliza normalmente para manejar los sensores de
entradas a edificios. La linea pasa al estado de alarma después de pasar el tiempo
programado para entrar. Cuando el sistema esta armado, la activacion de esta linea
ocasiona la activacion del tiempo para la entrada para la particion seleccionada. Para
evitar que el sistema dispare una alarma, debe desarmarse antes de que haya
transcurrido el tiempo programado.

e 24hrs contra asalto - Esta linea dispara el alarma inmediata independientemente de
que el sistema esté armado o no.

e De armado/desarmado por infraccion - Esta linea podra utilizarse para armar o
desarmar el sistema. En caso de inducir la linea con el sistema desarmado, se armara la
particidon que corresponda a esta linea. La induccién de esta linea con el sistema
rearmado desarmara la particién que corresponda a esta linea.

Atencion: Para las lineas alambricas es recomendable configurar la salida como NC o
NO para este tipo de respuesta.

e De 24hrs de sabotaje - Esta linea podra utilizarse para conectar los circuitos de
sabotaje de los sensores. Cuando el sistema no esta armado, la violacion de la linea de
sabotaje 24h generara un evento de violacién de la entrada sin generar una alarma.
Cuando el sistema estd armado, la violacién de la linea de sabotaje 24h generara un
evento de violacidn de la y disparara una alarma.

o Retrasada condicionalmente - La linea podra usarse si el teclado del sistema no se
encuentra en la primera area violada al acceso al teclado. Cuando la linea atrasada
condicionalmente se viole, el sistema comprueba que la particion a la cual pertenece la
linea, cuenta atras el retardo de entrada. Cuando el tiempo para la entrada es
descontado, la linea se portara como retrasada, en caso contrario se portard como
inmediata.

o De 24hrs contra asaltos silenciosa - La violacién de esta linea provocara el envio
de la informacién sobre el evento, independientemente de que el sistema esté armado
0 no. La violacion de la linea no ocasiona la activacion de la salida y aviso de teclado.

e De 24hrs contra incendio - Funciona de manera similar a la linea de 24hrs contra
asaltos.

e Perimetral - Linea que se arma en el modo perimetral. De este modo se definen los
detectores que protegen la entrada al edificio (puertas y ventanas). Toda violacion de
esta linea durante la cuenta del retardo de salida generara inmediatamente una alarma.

e Perimetral de salida - Si el sistema se arma mediante el cddigo, sin que se
seleccione el modo de armado, la violacion de esta linea durante la cuenta atras del
tiempo para salir provocara el armado del sistema en el modo completo. En el caso de
que no se viole la linea durante la cuenta del retardo de salida, la centralita se armara
en modo perimetral. Si el sistema se arma seleccionando un modo, se ignorara la
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violacion de la linea durante la cuenta del retardo de salida y el sistema se armara en el
modo seleccionado por el usuario. Esta linea tiene asignado un retraso y se comporta
como una linea temporizada normal cuando el sistema esta armado.

e De 24hrs contra gas - Funciona de manera similar a la linea de 24hrs contra asaltos.

e De 24hrs contra inundaciones - Funciona de manera similar a la linea de 24hrs
contra asaltos.

e Nocturna (desactivada durante la noche) - Este tipo de linea se utiliza para los
sensores situados en lugares por donde pueda moverse la gente durante la noche. La
violacion de una linea nocturna no generara una alarma cuando el sistema esta armado
en modo nocturno. Cuando el sistema estda armado en modo completo, esta linea se
comporta como una linea inmediata.

e Nocturna retrasada - Cuando el sistema esté armado en el modo nocturno, la
violacion de esta linea provocara la cuenta atras del tiempo para entrar. Para evitar que
se genere una alarma, es necesario desarmar el sistema (o armarlo en modo diurno, si
hay personas dentro del edificio). Cuando el sistema estd armado en modo completo,
esta linea se comporta como una linea inmediata. Cuando el sistema esta armado en
modo perimetral, se ignorara la violacion.

e De armado/desarmado por el cambio de estado - La violacion de esta linea
armara la particion a la que esté adscrita. Una vez que la violacion ha terminado, se
desarma. Si el sistema estda armado y se viola la linea, la particiéon a la que esta
asignada se volvera a armar (sefialando la cuenta atras del retardo de salida
configurado). Una vez que la violacidon ha terminado, se desarma la particion.
Atencion: Para las lineas alambricas es recomendable configurar la salida como NC o
NO para este tipo de respuesta.

5.10.3.1.1. Retraso

El parametro de "Retraso" aparecera cuando se seleccione para el dispositivo el tipo de
reaccion siguiente: retrasada, retrasada condicionalmente, perimetral de salida, nocturna
retrasada. En este campo se determina el tiempo de retraso después del cual se generara
el alarma, contando desde el momento de la deteccion de la violacion de la linea. Cuando
despliegue la lista, apareceran los valores mas frecuentes desde 1 s hasta 15 min. Para
seleccionar un retraso no estandar, podra introducir otro valor conveniente.

5.10.3.2. Alarma después del retardo de salida

Tras la activacion de esta opcién, una vez transcurrido el tiempo para salir de la particion
armada, la linea que ésta tenga adscrita y que quede violada (p.ej. apertura del sensor
MC-30) generara el alarma del sistema.

Si esta opcidon estd desactivada, el primer alarma de la linea se generara una vez se
restablezca su estado normal (p.ej. cierre del iman con el sensor MC-30) y se produzca una
violacion nueva.

5.10.3.3. Ignorar a la hora de rearmar

Tras la activacion de esta opcidn, durante el armado de la particion el sistema no
averiguara si la linea esta violada o no - y podra armarse incluso con la linea violada.
Cuando esta opcién esté desactivada y se produzca una violacion, la particién no se armara
(a no ser que el usuario esquive el bloqueo del armado - véase el capitulo 4.2.3.1. En el
caso de averia, requiera armado doble desde el teclado).
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5.10.3.4. Timbre

La funcién Timbre se utiliza para informar a las personas que se encuentran en el recinto
de una violacidon de las lineas de entrada (por ejemplo, cuando se abre la puerta de
entrada). Durante una violacién, se activa una sefal acUstica mediante el teclado (cuando
el sistema esta desarmado), sin enviar un informe de alarma a la central receptora.

Cuando el sistema consta de mas de un teclado, todos emitiran un pitido cuando se viole
una zona (solo se aplica a los teclados cableados).

5.10.3.5. Bloqueo

Esta opcion permite bloquear cualquier linea, de ahi que los cambios de su estado queden
ignorados por el sistema y no sean reportados al estacidon de monitoreo. Las lineas
bloqueadas automaticamente (Alcanzado el nimero de violaciones y Transcurrido el tiempo
para salir) seran desbloqueadas automaticamente una vez desarmada la particion a la que
pertenezcan.

Alcanzado el nimero de violaciones

Tras marcar esta opcidon aparecera una partida adicional de Vio/aciones, en la cual,
mediante el deslizador, podra configurar el bloqueo de la linea cuando se alcance el
numero configurado de violaciones (entre 1 y 100).

Transcurrido el tiempo para salir

Tras marcar esta opcion, la linea se bloqueara (se activara la funcion bypass) si se
encuentra violada o en el estado de sabotaje en el momento de armado. También se
generara un evento de bloqueo, lo que permite informar la estaciéon de monitoreo sobre el
fallo. Si para la misma linea se marca también la opcion de "alarma una vez transcurrido el
tiempo para salir", entonces el "bloqueo una vez transcurrido el tiempo para salir" tendra la
prioridad - la linea quedara bloqueada y no generara alarma.

5.10.3.6. Particiones
En esta seccién podra adscribir el sensor a la particién dada.

5.10.4. KP2W teclado

En la seccion Detalles, es posible dar un nombre a la seleccion, cambiar el nUmero de linea
en relacion con el dado al afadirla, establecer el tipo de respuesta o asignar un teclado a
una particion.
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a Meodificadores de eventos B Instantaneo *
Salidas
CANALES DE CONEXION @ @
4. BMB00OPLB- BMBO0OPLE-C3W 895844444
C3W: Sirena P
. : &
Salida 4

Controles remotos

(&) Sinasignar RC-10 3156852
c-'_._i»"'/ Control remoto

Atencion: El teclado inalambrico KP2W sélo puede asignarse a una particion.
5.10.4.1. Tipo de reaccidn

= Bloqueada - Esta linea significa el bloqueo permanente. No enviara ninguna
informacion acerca del cambio de su estado.

= Instantaneo - La violacidén de esta linea disparara un alarma inmediata si el sistema
estd armado.

5.10.5. Sirena exterior BM8000PLx-C3W (compatible a partir de la
version FW 2.11.4)

Para que la sirena de exterior BM800OPLx funcione, es necesario conectar a la placa un
maodulo transceptor llamado controlador.

Atencion: Consulte el manual del controlador WLM C3W para conocer el método de
instalacion con el panel de control.

El controlador permite la comunicacion inaldmbrica entre el panel de control y la sirena
inaldambrica.

Afadir un dispositivo de alarma al sistema mediante EBS Config 2.0 sblo es posible

introduciendo el nimero de serie haciendo clic en T la seccion Dispositivo.

En la ventana que aparece, introduzca el nimero de serie S/N que se encuentra en la
etiqueta del dispositivo de senalizacién (el tipo de dispositivo aparecerd automaticamente
después de introducir los dos primeros digitos), y en la posicion Numero de salida
seleccione la salida 4, 5 6 6 reservada para los dispositivos de sefalizacion inalambricos.

Una vez completados los datos, pulse OK. El dispositivo sera visible en la lista de
dispositivos guardados.
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® CALLISTO 32 (CPXZ30NWB) - Nuevo - EBS Config 2.0 R N R
= Dispositivos
HARDWARE Dispositivos i Lﬁ‘ -+ Detalles +
E] T Dispositivos con zonas Nosiribie 0
a 4 Vi I AB. PIR-10: Detector de PIR-10 1054254
Ajustes del panel de contro P [ +]
l:] ?OIV_II“’Ent? 3 MNumero de salida 4
2" Particiones I )
= . is Bl MC-11: Contacto magnético  MC-11 2145888 Tipo de respuesta Sin usar
D t A
e Dispositivos M con entrada adicional i
=
= Usuarios = Instzntaneo i
E3 Configuracion de SMS @ B2. SD-20: Detector de humos ~ SD-20 5158888
=/ Instantanen @
CENTRO DE MONITORIZACION
¢ SN < !F?—%W B3. KP2W: Teclado KP2W 9152355 @
@ Monitorizacion de TCP/IP = Instanbmen (e}
E Monitorizacion de SMS ,-"-| B4, FL-10: Detector de FL-10 6055852 1
2 inundaciones i
a Modificadores de eventos {_:‘ Instantaneo
o
Salidas
CANALES DE CONEXION @ ®
4. BMBOOOPLB- BME0D0D0OPLE-C3W 895844444
C3W: Sirena &
#
UL Salida 4

Controles remotos

=7 Sinasignar RC-10 3156852

¥ Control remoto

5.10.5.1. Tipos de salida

» No usadas — La salida es inactiva.

= Alarma — La salida se activa en el momento de detectar una alarma.

» Fallo de alimentacién — La salida se activa cuando se detecte un fallo de alimentacién.

* Fallo de comunicacién — La salida se activa cuando no es posible enviar informacion al
servidor.

= Interferencia de la sefial GSM — La salida se activa durante la interferencia de GSM.

» Chirp — La salida se activa durante el rearme (1 chirp) o desarme (2 chirps). El tiempo
minimo de duracion de la sefial chirp que se puede ajustar mediante el configurador
es de 40 ms. En el caso de particiones con el retardo de salida configurado, el chirp
sélo se generara después de armar. Del mismo modo, si se ajusta el retardo de
entrada, se generaran chirps después del desarmado.

» Alarma y Chirp — La salida se activa después de detectar una alarma y durante el
rearme o desarme.

El Ultimo paso importante es enviar los dispositivos guardados a la memoria de la centralita

pulsando Enviar T en la barra de acceso rapido. Esto es necesario para que el dispositivo
de alarma se comunique con el panel de control (a través del controlador).
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5.10.6. Mando a distancia RC-10

® CALLISTO 32 (CPX230NWB) - Nuevo - EBS Config 2.0 — O #
= Dispositivos
HARDWARE Dispositivos i lﬁl -+ Detalles +
E] T Dispositivos con zonas T S i 0y
" AB. PIR-10: Detector de PIR-10 1054254
¢ Ajustes del panel de control D GARTATEb [ 1]
" Retrasado 20 s Botones de funciones
& Particiones )
e : 1o Bl. MC-11: Contacto magnético  MC-11 2145888 9 Conectar
BT Hipositivos con entrada adicional :k
IR0 S e Instantaneo dr\ kRt i
%] Configuracién de SMS B2. 5D-20: Detector de humos SD-20 5138838 Y
Instantdnen Alarma silenciosa @
"ENTRO DE MONITORIZACION
k R 5 B3. KP2W: Teclado KP2W 9152355 (o At L
[Z] Monitorizacion de TCR/IP HslamianeD G
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inundaciones ¢
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Salidas Desconectar
CANALES DE CONEXION ) @
4, BMB00OPLB- BMB0O0OPLE-C3W 895844444 7
: Alarma
C3W: Sirena l’ﬁ
Salida 4

Alarma silenciosa
Controles remotos

Brazo inmediatamente
5in asignar RC-10 3156852

Control remoto

Ambulancia

El configurador permite afiadir y configurar mandos a distancia para el control inalambrico
del panel de control. El procedimiento para anadir un mando a distancia es el mismo que
para anadir otros dispositivos inalambricos (consulte la seccion 5.10.1).
En la seccion Detalles, tras ampliar la lista, se puede asignar el mando a distancia
seleccionado a un usuario.
En la seccidon Funciones de los botones, a cada uno de los 4 botones se le puede asignar
una accion que realizara el panel de control al pulsarlo:
» La funcidn "Armar" significa armar el panel en modo completo.
» La funcion "Desarmar" significa desarmar la central.
» La funcion "Alarma" significa activar una alarma con sefalizacion acustica.
= La funcién "Alarma silenciosa" significa una alarma sin sefalizacién acustica.
*= La funcién "Asistencia médica" funciona segun el mismo principio que el boton
"AYUDA" del teclado, es decir, genera una alarma médica.
» La funcién "Armar Inmediatamente" le permite armar el sistema inmediatamente,
omitiendo el tiempo de salida establecido.,

Atencion: Aseglrese de que el nimero de usuario seleccionado
esta activado por el Administrador (se debe generar un codigo
de acceso para este niumero).

Las alarmas del mando a distancia funcionan independientemente de si la particion
correspondiente estd armada o no. Para ambos tipos de alarma, se puede enviar un
mensaje al centro de supervision, dependiendo de la configuracion del panel de control.
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El fabricante recomienda asignar el botdn marcado con () a una alarma normal y el

boton O] a una alarma silenciosa. Como el panel de control permite asignar las teclas del
mando a distancia a distintas funciones, es posible activar la alarma con un botdn
diferente.

La informacion de configuracién del mando a distancia se enviara automaticamente a la
central. No obstante, el fabricante recomienda que, una vez anadido y configurado el
mando o mandos a distancia, se envie esta informacién pulsando la flecha "Enviar" de la
barra de acceso rapido. Aparecera la ventana de envio de la configuracion, en la que
debera seleccionar con el control deslizante la opcion "Usuarios, mandos a distancia".

Escribir la configuracion

Cadigo de servicio o del instalador ©

El dispasitiva tendra escrito:

5.10.7. Entradas de cables

En la seccidn de Detalles podra poner/cambiar el nombre, seleccionar el modo de trabajo
de la entrada, configurar el tipo de reaccion (véase el capitulo 7jpo de reaccién), configurar
la sensibilidad adecuada, activar la opcidon de "Alarma una vez transcurrido el tiempo para
salir" (véase el capitulo Alarma después del retardo de salida) e "Ignorar al armar" (véase
el capitulo Ignorar a /a hora de rearmar ). En la seccidon de Blogueo podra determinar el
numero de violaciones después del cual se bloqueara el sensor (véase el capitulo Blogueo).
En la seccidn de Particiones podra adscribir el sensor a la particion.

5.10.7.1. Modo

Este parametro permite determinar el estado estable de la entrada. La modificacion de este
estado ocasionara el envio de la informacion sobre la alarma. La entrada alambrica puede
ser de tipo NO o NC. Para seleccionar tenemos los siguientes tipos de configuracién: NO /
NC / EOL-NO / EOL-NC / DEOL-NO / DEOL-NC / TEOL.

NO - modo de configuracién de la linea de entrada que permite reconocer dos estados:
normal (vigilancia) - relé NO abierto, y de alarma (viollacién) - relé NO cerrado.

NC - modo de configuracion de la linea de entrada que permite reconocer dos estados:
normal (vigilancia) - relé NC cerrado, y de alarma (violacion) - relé NC abierto.

EOL - modo de configuracién de la linea de entrada por parametros, que permite
reconocer tres estados de trabajo: normal (vigilancia), alarma (violacién) y averia, gracias
al uso del resistor de parametrizacion con el valor de 2,2kQ.

DEOL - modo de configuracién de la linea de entrada por dos parametros, que permite
reconocer 4 estados de trabajo: normal (vigilancia), alarma (violacién), sabotaje y averia
de la linea (p.ej. cortocircuito del cable), gracias al uso de dos resistores de
parametrizacion con el valor de 1,1kQ.
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TEOL - modo de configuracion de la linea de entrada que permite doblar la lineas, es
decir, conectar dos sensores alambricos a la misma borna de la central. Esta configuracion
permite detectar de qué detector proviene la alarma, la informacién de sabotaje es
compartida. Para cada detector son necesarias dos resistencias.

5.10.7.2. Sensibilidad

Este parametro indica el tiempo minimo que debe durar un cambio en una entrada de linea
para que el transmisor lo detecte. El valor por defecto del parametro son 400ms. Cuando
despliegue la lista, apareceran los valores mas comunes, desde 250 ms hasta 2 s. Para
seleccionar un retraso no estandar, podra introducir otro valor conveniente.

5.11. USUARIOS

@ CALLISTO 32 (CPXZ30NWB) - Nuevo - EBS Config 2.0 = O X
= Usuarios
HARDWARE Administrador Detalles +
E] Resumen ‘:. EJsuario Al ; Cédigo de acceso [TTTIN B
Administrado
l: Ajustes del panel de control \ at . Usuario habitus! [ +]
> - Usuarios 2/31 P+ ategoria suaric habitual
& Particiones )
= o @ 1. Usuario A2 s

b Dispositivos . Usuario habitual Particiones _\k
= Usuarios || Lista vac

@ 2. Usuario A3 Fta vaaa L
[ | Configuracién de SMS - vsuario:nabituz! =

Dispositivos conectados rd ﬁ

CENTRO DE MONITORIZACION Lista vacia
@ Monitorizacion de TCP/IP G

B Monitorizacion de SMS

a Medificadores de eventos

ON -}

—

CANALES DE CONEXION L{_"

'

Para activar la opcion de Edicion de gestion de usuarios sera necesario conocer el codigo
del administrador que debera introducirse en la ventana que aparezca. El codigo
predeterminado de administrador es 1111.

Después de una correcta autorizacion, en la pestafia apareceran las opciones y parametros
adicionales para configurar y gestionar los usuarios.

El Administrador se agrega al sistema por defecto y tiene el acceso mas amplio al
sistema de todos los usuarios. Estd autorizado a gestionar los usuarios, (p.€j.
agregar/eliminarlos, cambiar los cddigos, categorias) y acceder a todas las particiones, lo
cual no se podra cambiar. En la seccion de Detalles podra cambiar el nombre y el codigo
de acceso del administrador. En la seccién Dispositivos asignados, se pueden asignar los
mandos a distancia correspondientes.

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR 85/137



Podra agregar al nuevo usuario pulsando + al lado de la seccion de Usuarios. Ademas
de cambiar el nombre y el cédigo de acceso, podra cambiar sus autorizaciones en la
partida de Categoria en la seccidén de Detalles, asi como otorgar el acceso a las particiones
(todas o solamente las seleccionadas) en la seccidn de Particiones.

Existen 2 categorias de usuarios con diferentes niveles de acceso a las funcionalidades del
sistema:

. Usuario habitual - esta categoria se asignara por defecto al nuevo usuario. Podra
armar y desarmar, tendra acceso desde la aplicacion movil EBS Security al historial de
alarmas y averias, estado de entradas, asi como al bloqueo de las entradas, cambios de
su codigo, ensayos de las entradas y salidas,

. No autorizado — un usuario que podra Unicamente armar el sistema.

5.12. CONFIGURACIONES DE SMS

® CALLISTO 32 (CPX230NWE) - Nuevo - EBS Config 2.0 - o X

= Configuracién de SMS

HARDWARE Gestion de SMS +
E] Resumen Llamar antes de enviar SMS
a Ajustes del panel de control B
Eliminar los mensajes SMS no enviados al desconectar la particidn
2" Particiones o
m-; Biipositives Aceptar comandos SMS De cualguier persona :k
a%  Usuarios Periodo de validez de los mensajes SMS enviados 1
Configuracion de SMS
ﬂ AR Pruebas enviadas periddicamente al servidaor Maximo ﬁ
CENTRO DE MONITORIZACION ; : 2 E}
Eventos enviados al servidor Maximo
@ Monitorizacion de TCP/IP G
; Eventos enviados al usuaric Maximo
@ Monitorizacion de SMS 1
i
a Medificadores de eventos Respuestas para comandos SMS Maxime ¢
CANALES DE CONEXION @ Limites @
Activo . rd
Cantidad maxima — 10
Reinicio del contador 1 hora

Pruebas enviadas periddicamente al servidaor

Eventos enviados al servidor

Eventos enviados al usuario

Respuestas para comandos SMS

Reenvio de SMS 0/2 =+

Lista vacia

Notificaciones de SMS
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5.12.1. Gestion de SMS
5.12.1.1. Llamar antes de enviar un SMS

La opcién "Llamar antes de enviar SMS" debe seleccionarse si el usuario desea recibir
informacion adicional sobre un mensaje SMS entrante. Si esta opcidn estda activada, el
dispositivo llama al niUmero de teléfono del usuario antes de enviar un SMS para informarle de
la recepcidn de un mensaje SMS.

La llamada puede tardar varias decenas de segundos en intentarse, y el usuario puede
rechazarla o contestarla. Una vez que el usuario responde a la llamada, el dispositivo se
desconecta. Independientemente de lo que haga el usuario, el intento de llamada va seguido
de un mensaje SMS. Una vez que se ha enviado un mensaje al primer usuario (al primer
numero de teléfono definido), se intenta llamar al siguiente usuario y enviarle un mensaje.

Con mas mensajes por enviar, no se realiza un intento de llamada de voz mas a menudo que
cada 15 minutos.

5.12.1.2. Borrar SMS no enviados al desarmar la particion
Al activar esta opcidn, los mensajes SMS relacionados con la particién desarmada y todo el
sistema (excepto la particion armada si permanece en el sistema) se borraran al desarmar.

Si el usuario desarma todas las particiones, se borraran todos los SMS pendientes.

Los mensajes SMS relacionados con nuevos eventos que se produzcan después de que la
particion se haya desarmado se almacenaran en la memoria del dispositivo y se enviaran lo
antes posible.

Nota: El fabricante no recomienda el uso de esta opcidon ya que reduce la seguridad del
sistema. Solo para usuarios avanzados.
5.12.1.3. Aceptar comandos SMS

El usuario puede restringir el acceso remoto al dispositivo (por medio de SMS) a nimeros
de teléfono especificos. El listado creado de nimeros (hasta 5) significa que solamente de
estos niUmeros sera posible controlar el dispositivo.

Las opciones disponibles son:

. De todos: Significa que la comunicacién es posible desde cualquier nimero de
teléfono.

. No aceptar: Significa falta de la posibilidad de comunicacion.

. De nameros seleccionados: Significa que la comunicacién sélo es posible con los
numeros de teléfono de la lista. Se permite definir hasta 5 nimeros.

Tras seleccionar «Permitir a los seleccionados» se obtiene el acceso al campo de edicidn.
Introduzca los ndmeros siguientes en el campo, a continuacion haga clic al botén de
«Afadir» para mover el niUmero a la tabla de abajo. Al situar el cursor en la linea dada con
el nimero y al hacer clic en el botédn «Eliminar» ocasionaremos la eliminacion del nimero
de la tabla.

La opcién «Eliminar todos» borrara todo el contenido de la tabla.
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IATENCION! La autorizacion del mensaje SMS entrante consta en comparar el nimero
desde el que vino con los que se encuentran en la tabla. Se admite la version de registro
en la tabla de tan solamente un fragmento de nimero, por ejemplo 1234. Entonces se
autorizaran todos los nimeros que incluyan la secuencia dada, por ejemplo: 600123456 o
bien 601234567.

IATENCION! Si utiliza un mddem conectado al servidor OSM.Server para enviar SMS, su
numero de teléfono debe estar incluido en la lista anterior.

5.12.2. Periodos de validez de los mensajes salientes SMS

El usuario podra limitar el nimero de SMS que sera enviado por el emisor. Dado que la
forma basica de transmisidn debe ser LTE, esta restriccion es importante, principalmente
por razones econdmicas.

Para permitir el acceso a grupos de informacion que estaran sujetos a restricciones:
» Pruebas periddicas enviadas al servidor;

= Eventos enviados al servidor;

» Mensajes SMS enviados al usuario;

= Respuestas a los comandos SMS.

5.12.3. Restricciones

Estas restricciones se definen por medio de introducir dos valores:

» Cantidad maxima de mensajes SMS: Determina la cantidad maxima de los
mensajes SMS enviados por una unidad de tiempo (véase el parametro Puesta a cero
del contador). Esta opcidn protege al usuario contra el envio de demasiados mensajes,
por ejemplo, en caso de fallo;

= Puesta a cero de contador: Este parametro determina la frecuencia (en minutos /
horas / dias) de puesta a cero del contador de los mensajes SMS enviados.

Los siguientes tipos de informacién se pueden conectar a las restricciones (dependiendo de
si se seleccionan):

» Pruebas periddicas enviadas al servidor;
= Eventos enviados al servidor;

» Mensajes SMS enviados al usuario;

» Respuestas a los comandos SMS.

5.12.4. Reenvio de SMS

El dispositivo es capaz de transmitir los mensajes recibidos SMS a los determinados
nuimeros de teléfonos segun las reglas configuradas. Esta funcién podra resultar
indispensable en el caso de las notificaciones por SMS sobre el estado de la cuenta. En
esta ventana se puede introducir hasta 5 reglas para la transmision de mensajes SMS.
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Ariadir reenvio de SMS

Remitente

Destinatario
Cancelar

Cada regla esta compuesta de la pareja: fragmento del nimero de teléfono del remitente y
del nimero de teléfono correcto de destinatario. El fragmento del niumero de teléfono del
remitente puede constar en un caso extremo de una serie vacia, lo cual significa el ajuste a
cualquier nimero de teléfono. El tratamiento de las reglas se realiza segun el orden
encargado desde el principio hasta el final, es decir, el resultado del tratamiento de la regla
no influye en el tratamiento de las reglas siguientes. También significa que un determinado
mensaje SMS puede ser enviado a varios numeros de teléfono o que el mismo mensaje
puede ser enviado varias veces al mismo numero. Este es el caso cuando una condicién
impuesta al nimero de teléfono del remitente se cumple para al menos dos reglas que
tienen el mismo numero de destinatario.

IATENCION!: El usuario se responsabiliza de la correcta introduccidén de los nimeros,
gracias a los cuales no se creara un bucle en el envio de los mensajes SMS.

5.12.5. Notificaciones por SMS

@ CALLISTO 32 {CPXZ30NWB) - Nuevo - EBS Config 2.0 = | X

= Configuracién de SMS

HARDWARE Notificaciones de SM5 +
E] Resumen Mensajes SMS personalizados 0/32 + [ V]
a Ajustes del panel de control Lista vacia [ +]
"8 -
# Peehiciones Mensajes de eventos (2
d; Dispositivos
Alarma de los detectores i
an  Usuarios niciar/terminar i
ﬂ Configuracion de SMS Manipulacién de detectores ﬁ
CENTRO DE MONITORIZACION E}
) Salidas cableadas
@ Menitorizacion de TCP/IP on/off falios Q
@ Monitorizacion de SMS 1
Sirenas inaldmbricas y teclados con cable b
B Meodificadores de eventos e S S e e s ¢
CANALES DE CONEXION @ a_&limentacién del panel de control @
P

Estado de los detectores
COmURIcation: Baber senizi

Particiones
Eventos de emergencia

Comunicacion con el centro de monitorizacién

erferencia

Motificaciones de SMS 0/10 +

Lista vacia
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El usuario tiene la posibilidad de definir los comunicados que, en el caso de que ocurra el
evento dado (p.ej. cambio del estado de la entrada), se enviaran a los nimeros de
teléfono privados. Al mismo tiempo hay que recordar le necesidad de definir las
limitaciones en este aspecto.

5.12.6. Contenidos (nicos de mensaje

En esta seccién puede anadir un nuevo (pulsando +) y editar los ya definidos (pulsando

/") el texto de los mensajes SMS Unicos que se pueden asignar a los eventos de la seccidn
"Estado". La longitud maxima total del mensaje es de 2000 caracteres.

5.12.7. Notificaciones de SMS 0/10

En esta seccion puede definir hasta 10 niUmeros de usuarios que seran informados de los
eventos seleccionados mediante los mensajes SMS definidos que se les han asignado. Para
ello, pulse y + defina el niUmero de teléfono en la ventana que aparece, seleccione el tipo
de eventos a enviar y confirme entonces pulsando Afadir:

Aradir notificacion de SMS

Nimero de teléfeno
Eventos

Alarma de los detectores

Manipulacion de detectores

Salidas cableadas

Sirenas inalambricas y teclados con cable
Alimentacion del panel de control

Estado de los detectores

Particiones

Eventos de emergencia

Crmnnirarian con sl rartra da reenibanracidan

Lanceiar
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5.13. MONITOREO TCP/IP, MONITOREO DE SMS

@ CALLISTO 32 {CPXZ30NWB) - Nuevo - EBS Config 2.0 = | X

= Monitorizacion de TCP/IP

HARDWARE Seguridad

E] Resumen Clave de cifrado De fabrica

¢ Ajustes del panel de control
Eventos
" -
" Particiones
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o Dispositivos ey e

= Usuarios
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B Configuracion de SMS niciafterminar

CENTRO DE MONITORIZACION Salidas cableadas

PEBPKk0 BB+

E Monitorizacion de TCP/IP

@ Monitorizacion de SMS Sirenas inalarbricas y teclados con cable

a Meodificadores de eventos

i Alimentacion del panel de control
CANALES DE CONEXION @ Fallos

@ Red movil

%

Estado de los detectores

[E Modo sMs

Particiones

Eventos de emergencia

e ¢ 6 & o o o o o
e &

Estados del panel de controf

5.13.1. Seguridad - clave de encriptacion

Para garantizar la maxima seguridad en la transmision, los datos se cifran con una clave AES.
Esta opcion puede utilizarse para transmisiones LTE y SMS.

Al seleccionar "Personalizado", aparece una ventana en la que es posible establecer un cddigo
propio (256 bits - caracteres 0-9 y A-F) o utilizar la configuracion por defecto.

5.13.2. Eventos

En esta seccién podra determinar cual de las sefales disponibles generadas por el
dispositivo sera transmitida a la estacion de monitoreo por cada uno de los dispositivos
agregados. Se trata de la siguiente informacion:

. Alarma desde el sensor - informacion sobre el principio y fin de las violaciones y
bloqueos;

. Sabotaje de sensores - informacidn sobre el sabotaje (apertura del tamper) de los
sensores y sobre su fin (cierre del tamper);

. Salidas - informacion sobre la activacion y desactivacion de salidas y sobre averias;

« Alimentacion y bateria - informacion sobre las averias de la alimentacién y la bateria,
asi como sobre sus fines;

. Estado de los dispositivos inaldmbricos - informacion sobre la falta de comunicacion
y su restablecimiento, bloqueo temporal, bateria casi agotada, averia y tiempo para
servicio;

« Particiones - informacion sobre el armado/desarme;

. Situacidn de alarma - informacion, entre otras, sobre las alarmas de asalto;
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. Estado de la central - informacién sobre los reseteos del mddem, pérdida del reloj,
principio y fin de la falta de comunicacién de las tarjetas, etc.

« Comunicacion con el centro de monitoreo - informacion sobre la actualizacion del
tiempo, cambio de configuracién, principio y fin de interferencias, etc.

. Informativos - informacién sobre el arranque de la central, CLIP o sobre la introduccién
de cddigo errdneo, etc.

5.14. MODIFICADORES DE EVENTOS

@ CALLISTO 32 (CPXZ30NWB) - Nuevo - EBS Config 2.0 == O #
= Modificadores de eventos
HARDWARE Enviar con cada prueba +
E] Resumen oltaje de |z fuente de alimentacion . [ +]
¢ Ajustes del panel de control [ +]
Estado de la red movil
2" Particiones o
n:; Bitpacitivas Calidad de la sefial . i
a%  Usuarios Voltaje de la bateria . i
2 | Configuracion de SMS
Enviar con eventos ﬁ
CENTRO DE MONITORIZACION
e Veltaje de la fuente de alimentacidn . E}
@ Menitorizacién de TCP/IP G
; Estado de la red movil .
@ Monitorizacion de SMS 1
i
Modificadores de eventos Calidad de la sefial . ¢
CANALES DE CONEXION @ Voltaje de [a bateria & ®
@ Red movil Identificador del contacto n"

B Modo sMs
Cuenta del sistema

Es posible definir dos conjuntos separados: para la sefial de prueba (enviado en forma
ciclica segun la configuracion en la pestaifia Acceso) y para los demas eventos. Si marca la
casilla, la informacion de este tipo se transmitira al software receptor. Si no se selecciona,
no se envia ninguna informacion de este tipo a la estacién de monitoreo.
Parametros para configurar:
e Tension de alimentacién — informacidn sobre el cargador conectado y el estado
de carga de la bateria
e Estado GSM - estado de la conexidn con la red GSM, tipo de conexidn con el
servidor (GPRS/SMS), informacion sobre las llamadas telefonicas actuales
e Nivel de senal — calidad de la seial de conexion a la red GSM
e Tension de la bateria — valor de la tension de la bateria de alimentaciéon en
milivoltios
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5.14.1. Identificador del contacto (Contact ID)

== Voltzje de la bateria [ ] '}
Modificadores de eventos a
Identificador del contacto
CANALES DE CONEXION @ @
Cuenta del sistema .
@ Red mavil >
E Modo sms ACNO - Ndmero de cuenta del sistema
Cuentas de particion .

ACNT - Ndmero de cuenta de la particién Particion 1
ACNZ - Ndmero de cuenta de la particién Particion 2

Enviar eventos del sistema a todas las cuentas

En caso de transmisidn de datos en formato Contact ID, en esta seccidon es posible
determinar nimeros de identificacion individuales de la cuenta del sistema (ACNO) y de las
cuentas de sus subsistemas: particion 1 (ACN1) y particion 2 (ACN2). Esto permite
determinar de qué parte del sistema proviene la sefial.

ATENCION: Opcion disponible a partir de la version de firmware 2.9.0.

ATENCION: Los nimeros ACNO, ACN1 y ACN2 son cuatro caracteres
hexadecimales.

5.14.1.1. Numero ACNO

Una vez ingresado el nimero ACNO, la informacién sobre cada evento del sistema enviada
a la estacion de monitoreo llevara este nimero. Los eventos del sistema son aquellos que
contienen informacion sobre el mismo, por ejemplo: fallo de alimentacién, reinicio del
modem, fallo en la hora.

5.14.1.2. Ndmeros ACN1 y ACN2

Una vez ingresados los numeros ACN1 y ACN2, la informacion sobre cada evento no
relacionado con el sistema (con identificador de particion 1 y/o 2) llevara el nUmero ACN1
(para la particion 1) o ACN2 (para la particién 2). Los eventos no relacionados con el
sistema son aquellos que contienen informacion sobre las particiones, por ejemplo:
armado/desarmado de la particion 1 y/o 2, alarmas de los detectores asignados a la
particion.

no sera posible enviar la configuracion a la centralita. Deben

2 ATENCION: Si introduce un niumero de cuenta para una sola particion,
introducirse ambos nimeros (ACN1 y ACN2).

5.14.1.3. Enviar eventos del sistema a todas las cuentas

Si se selecciona esta opcion, los eventos del sistema se enviaran a todas las cuentas, es
decir, a la cuenta del sistema (ACNO) y a las cuentas de sus subsistemas: particion 1 -
ACN1 vy particidon 2 - ACN2.
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5.15. CANALES DE COMUNICACION

En funcion de qué modulos se hayan montado sobre la placa PCB y si se ha introducido la
tarjeta SIM en el dispositivo CPX230NWB, debe seleccionar los canales de conexion

adecuados: Red mdvil, modo SMS. Para ello, haga clic en © y seleccione las partidas
adecuadas.

Canales (por prioridad)

Red mévil &

Modo SMS @

Una vez marcados los canales seleccionados, apareceran las partidas adicionales: llave de
cifrado para TCP/IP en el caso de marcar Ethernet/WiFi o la red mdvil y/o llave de cifrado
para los SMS si esta marcado el modo SMS.

Las llaves de cifrado de fabrica estan configuradas por defecto, pero hay posibilidad de
cambiar las configuraciones por unas no estandar.

ATENCION: Una vez leiidas las configuraciones del dispositivo, se produce la deteccidn
automatica de los mddulos montados y la aparicion de las pestanas de configuracion
correspondientes.

5.16. RED MOVIL

Si al médulo GSM se ha introducido una sola tarjeta SIM, la pestafia tendra el siguiente
aspecto:
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@ CALLISTO 32 {CPXZ30NWB) - Nuevo - EBS Config 2.0 = [} X

= Red movil
HARDWARE Servidores

Bl Resumen Servidor principal

l: Ajustes del panel de control

Direccidn
" -
" Particiones

>
o Dispositivos uerto

an Usuarios Pardmetros APN

% ] Configuracion de SMS
APN

CENTRO DE MONITORIZACION

identificader del usuaric

PEBPk0 BB+

@ Monitorizacion de TCP/IP

@ Monitorizacion de SMS Qoritfarelia deludiiatio ontrasefia S

E Medificadores de eventos DNS1

o %

CANALES DE CONEXION @ DNS2

@ Red mavil

%

Servidor de copia de seguridad .
B Modo sms
Direccién

Puerto

Avanzado

5.16.1. Servidores

En esta seccion deberan definirse los parametros del servidor primario y de emergencia (si
se va a usar). Tras marcar la opcion de Servidor de emergencia, apareceran los parametros
adicionales y las opciones relativas a las configuraciones del servidor de emergencia y los
principios de su colaboracién con el servidor primario.

Direccion del servidor

Es la direccion IP del receptor del sistema de monitoreo (OSM.Server) o del ordenador en
el que esta instalado el programa «Servidor de Comunicacién», por ejemplo, 89.123.115.8.
Se puede introducir esta direccién también en forma del nombre de dominio del servidor,
por ejemplo, modul.gprs.com.

Puerto de servidor

Determina el puerto del servidor que en el servidor fue destinado para recibir los datos del
aparato.

APN

El parametro depende del operador de la red GSM, cuyos servicios GPRS usaremos.
Determina el nombre del punto de acceso a la red GPRS. Existe la posibilidad de conseguir
el punto de acceso privado. En tal caso su hombre se da por el operador concreto de la red
GSM.

ATENCION: El uso del privado APN aumenta la seguridad del sistema.

ID Usuario

En caso de usar el APN publico no es requerido. Para el APN privado este parametro debe
ser conseguido del operador (sin él no se conseguira acceso a la red GPRS).

Contrasena de usuario

En caso de usar el APN publico no es requerido. Para el APN privado este parametro debe
ser conseguido del operador (sin él no se conseguira acceso a la red GPRS).
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5.16.2. Conexion
5.16.2.1. Periodo de prueba de los eventos

El dispositivo envia, con el intervalo determinado, la sefal «Prueba» que informa a la
estacién de monitoreo que el dispositivo esta funcionando. Al hacer clic sobre el campo, se
desplegara la lista de valores disponibles - entre 20 segundos y 8 horas. Al seleccionar la
partida "No estandar", podra introducir cualquier valor dentro de este rango temporal.

5.16.2.2. Servidor primario

Intervalo entre los distintos intentos de conectarse

Si el dispositivo no puede conectarse al servidor primario hara otro intento una vez
transcurrido el tiempo definido en este campo.

Numero de pruebas de conectarse al servidor antes de cambiar al servidor de
emergencia

En este campo debe definirse el niUmero de intentos que, en los intervalos configurados
(parametro descrito arriba), realizara el dispositivo para conectarse con el servidor primario
en el caso de intentos fallidos. Una vez realizado el nimero de intentos definido (entre 1 y
100), el dispositivo iniciara el procedimiento de conectarse al servidor de emergencia.

Esta opcion estara activa solamente en el caso de que el servidor de emergencia esté
definido.

Siempre intente conectarse primero al servidor primario.

La activacion de esta opcidn significa que el dispositivo intentard primero conectarse el
servidor primario, independientemente de los parametros definidos para el servidor de
emergencia (en particular, el nimero de intentos de conectarse). Esta opcion tiene un
parametro superior que los parametros para el servidor de emergencia.

5.16.2.3. Servidor de emergencia

Intervalo entre los distintos intentos de conectarse

Si el dispositivo no puede conectarse al servidor de emergencia, hara otro intento una vez
transcurrido el tiempo definido en este campo.

Namero de intentos de conectarse al servidor antes de cambiar al servidor
primario

En este campo debe definir el nimero de intentos que, en los intervalos configurados
(parametro descrito arriba), realizara el dispositivo para conectarse con el servidor de
emergencia en el caso de intentos fallidos. Una vez realizado el nimero de intentos
definido (entre 1 y 100), el dispositivo iniciara el procedimiento de conectarse al servidor
primario.

Esta opcion estara activa solamente en el caso de que el servidor de emergencia esté
definido.

Desconectar al cabo del periodo

Tras marcar este campo, el dispositivo se desconectara del servidor de emergencia al cabo
del tiempo definido. Su funcionamiento posterior dependera del parametro "Siempre
intentar primero conectarse al servidor primario". Si esta opcion esta activada, el
dispositivo hara el intento de conectarse al servidor primario Si esta desactivada, el
dispositivo continuara el procedimiento de conectarse al servidor de emergencia hasta
terminarlo; si no consigue conectarse, emprendera los intentos de conectarse al servidor
primario
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5.16.3. Estabilidad de conexion
5.16.3.1. Control de transmision de datos moviles

Esta opcion permite que la central reaccione automaticamente en el caso de registrar la
falta de transmisidn mavil. Después de activarla, apareceran dos campos adicionales.
Reaccionar si no hay transmision durante

Aqui tendra que definir tiempo desde la deteccion de la pérdida de comunicacién con la red
(falta de transmision) después del cual el dispositivo iniciara el reseteo del médem.
Reinicio del dispositivo

Aqui tendra que definir el tiempo desde la deteccién de la pérdida de comunicacion con la
red (falta de transmision) después del cual el dispositivo iniciara el reseteo de si mismo (y
no solo del moédem).

5.17. MODO SMS

El modo SMS podra ser tanto un canal auténomo de transmisién de datos como un canal
de reserva para la transmision moévil GPRS. Si al mddulo GSM se ha introducido una sola
tarjeta SIM, la pestafia tendra el siguiente aspecto:

@ CALLISTO 32 (CPX230NWB) - Nuevo - EBS Config 2.0 = [} X

= Modo SMS
HARDWARE Servidor

E] Resumen Servidor principal
l: Ajustes del panel de control
Nimero de teléfono
" aie
& Particiones
ok Dispositivos eanzsds

= Usuarios =
Conexion

% ] Configuracion de SMS
Pericdo de eventos de prueba 10 min

CENTRO DE MONITORIZACION

PEGEBPKKD BB+

Modo de evento rapido
@ Monitorizacion de TCP/IP

@ Monitorason do-SM5 Modo SMS tras intentos de conexidn fallidos r— 1

E Meodificadores de eventos

o %

CANALES DE CONEXION @

@ Red movil

%

El Modo sMs

El dispositivo pasara al modo SMS cuando ocurran problemas.

5.17.1. Niamero de teléfono

Aqui se introducird el nimero del médem GSM conectado a la estacién de monitoreo
OSM.Server. A este nimero se enviaran los SMS independientemente, tan pronto que esta
via de transmisidn de datos se defina y en el momento cuando el dispositivo tenga
problemas con la transmisién GPRS.

En el caso de que este campo se quede vacio o se introduzca solamente una cifra (incluido
0), el dispositivo en ningun caso pasara al modo SMS.

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR 97 /137



5.17.2. Periodo de prueba de los eventos

Aqui tendra que definir cada cuanto tiempo el dispositivo ha de enviar la sefial de "Prueba"
para informar a la estacion de monitoreo de que el dispositivo esta trabajando. Al hacer
clic sobre el campo, se desplegara la lista de valores disponibles - entre 1 minuto y 8
horas. Al seleccionar la partida "No estandar", podra introducir cualquier valor dentro de
este rango temporal.

5.17.3. Periodo de incidencias rapidas

En caso de perder la conexidon GPRS, la informacidn sobre los eventos entrantes se enviara
por mensaje SMS inmediatamente, incluso cuando el dispositivo no ha pasado aun al modo
SMS.
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6. SENALIZACION CON DIODOS LED

El dispositivo indica el estado actual por medio de los 3 diodos LED, montados directamente

en la placa impresa.

6.1.

REGISTRO EN LA RED

Al introducir la tarjeta SIM en el dispositivo y al activar la alimentacién tendra lugar una

prueba de registro en la red GSM.
Diodos LED
Descripcion Aceptar ERROR ESTADO
(verde) (rojo) (amarillo)

Prueba de

registro en la

red GSM
6.2. ALCANCE DE GSM

La fuerza de la sefial GSM se indica mediante el parpadeo del diodo verde (1-8 parpadeos).
El modo de trabajo del dispositivo se avisa por medio de iluminacién durante unos 2
segundos del diodo verde después de mostrar la cobertura. Si, después de mostrar el
rango, el diodo no se enciende durante 2 segundos, esto significa el modo SMS del
dispositivo. La sefializacién de la cobertura esta interrumpida durante la transmisién de
datos vy, luego, después de enviar los datos se vuelve a ensefiar la cobertura GSM.

Diodos LED
Descripcion Aceptar ERROR ESTADO
(verde) (rojo) (amarillo)
Cobertura GSM = 8 M n 0o non
Modo GPRS J L] L L I S
Cobertura GSM = 6 M j IR I
Modo SMS ] L] L S S
6.3. TRANSMISION
Durante la transferencia de datos el diodo verde senala la transmision.
Diodos LED
Descripcion Aceptar ERROR ESTADO
(verde) (rojo) (amarillo)
Transmision
GPRS
ransmisién A0
SMS
99 /137
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6.4.

PROGRAMACION

Después de detectar el modo de programacion, los diodos empiezan a senalar el estado de

programacion.

Diodos LED
Descripcion Aceptar ERROR ESTADO
(verde) (rojo) (amarillo)

Conectado
conducto
servicio

de

JuyL

Programacion
en el modo CSD

|

6.5.

ACTUALIZACION DE FIRMWARE

Durante la programacion se sefiala el funcionamiento de bootloader. Si se produce un error
durante la actualizacion, el cargador de arranque que permanece en el dispositivo permite

volver a programarlo.

Diodos LED
Descripcion Aceptar ERROR ESTADO
(verde) (rojo) (amarillo)

Falta de programa en

el dispositivo

UL e

Actualizacion de M
software
Descodificacion de

firmware recibido

J L 10 sek

6.6.

NO HAY TARJETA SIM O LA TARJETA SIM ESTA DANADA

En caso de problemas con la tarjeta SIM el dispositivo lo va a sefalar con el diodo rojo

ERROR vy verde OK.

Diodo LED Senalizacion
gllérde) u u u
(rojoy. | | ]
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6.7.

ERROR DEL SISTEMA

Pueden producirse errores durante el funcionamiento. La existencia del error se sefiala al
iluminar para siempre el diodo rojo y con mas frecuencia significa el problema de
comunicacién con el médem o con la tarjeta SIM.

7. AJUSTES GRADE 2

7.1.

AJUSTES DEL SISTEMA PARA GRADE 2

Para cumplir con los requisitos de la norma EN 50131 para el Grade 2:

Ajustar el retardo de entrada a no mas de 45 segundos.

Las salidas de sefializacién de alarma deben configurarse de forma que la duracién
de los avisos sonoros no sea inferior a 90 segundos ni superior a 15 minutos.

Ajustar la sensibilidad de la linea a 400 ms como maximo.
El niUmero de violaciones antes del bloqueo debe ser de 3 a 10.

El tiempo después del cual se informa de un fallo de alimentacion no debe ser
superior a 60 minutos.

Utilizar cddigos de usuarios con una longitud minima de 5 caracteres.

Conectar la centralita a une fuente de alimentacion de emergencia (bateria de
12 V). La capacidad de la bateria debe garantizar una autonomia minima de 12
horas.

En el Configurador o en el menu de instalador (véase el capitulo 4.3.4. Opciones del
sistema), configurar las siguientes opciones del sistema:

— habilitar la opcidon «Aviso de fallos memorizados mediante el parpadeo del diodo

SYSTEM»,

— deshabilitar la opcion «Ignorar fallo ATS»,

— habilitar la opcidon «Confirmar el armado en caso de fallo (botdn #)»,
— habilitar la opcidn «Acceso al historial requiere autorizacion»,

— habilitar la opcidn «Sin visualizar el estado de alarmas y bloqueos»,

— habilitar la opcidon «Bloqueo temporal del teclado tras tres intentos de acceso
fallidos».

En el Configurado, en la opcién Monitoreo, habilitar el monitoreo de eventos
(seleccionar las columnas: Act. GPRS, Desact. GPRS, Act. SMS, Desact. SMS):
— Lineas Al — D8,

— Sabotaje de lineas A1 — DS,

— Sabotaje de salida 1 - 3,

— Alimentacion,

— Bateria,

— Interferencias,

— Fallo de alimentacion del teclado,

— Fallo de la salida de alimentacion AUX1,
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— Fallo de la salida de alimentacion AUX2,
— Pérdida de comunicacion con el teclado,
— Sabotaje del teclado,

— Alimentacion del teclado demasiado baja,
— Fallo en la hora.

7.2.

COMPORTAMIENTO DEL SISTEMA EN EL MODO DE
COMPATIBILIDAD CON GRADE 2

En el modo de compatibilidad con los requisitos de la norma EN 50131 para el Grado 2, el
sistema funciona de la siguiente manera:

el acceso a la consulta del estado de linea sélo es posible después de la
autorizacion,

el acceso a la consulta de alarmas soélo es posible después de la autorizacion,

el acceso a la consulta de alarmas historicas sélo es posible después de la
autorizacion,

el acceso a la consulta de fallos sélo es posible después de la autorizacion,

el acceso a la consulta de fallos histdricos solo es posible después de la autorizacion,
el armado solo es posible después de la autorizacidn,

antes del armado se comprueba que no hay condiciones que impidan el armado,

los cédigos de usuarios deben tener al menos 5 caracteres,

después de introducir el cddigo incorrecto tres veces, todos los teclados del sistema
se bloquean durante 90 segundos.
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8. ADITIVOS

8.1. COMANDOS REMOTOS Y PARAMETROS DE CONFIGURACION

La centralita recibe los mensajes SMS en la forma especialmente preparada para ella.
Cuando el mensaje SMS recibido por el dispositivo no sea correcto, sera eliminado
inmediatamente y el dispositivo no empezara ninguna actividad. Se aprueba el siguiente
formato de mensaje que permite por medio de un mensaje SMS enviar unos comandos y
cada uno de ellos debe estar separado del anterior con el ESPACIO:

CODIGO DE ACCESC COMANDO/PARAMETRO COMANDO/PARAMETRO .........
donde:
CODIGO DE ACCESO — codigo de autorizacion, puede ser el cddigo de servicio

(enviado por ATS), el cddigo de usuario o de administrador. Cuando el comando requiera
autorizacion con el codigo de administrador (por ejemplo CPGETUSERS), este cddigo se
debe introducir solamente una vez o bien como cddigo de acceso o bien como parametro
de comando. En otras palabras, cuando el codigo de acceso no es cddigo de administrador
y el comando llamado lo requiera, entonces el cddigo de administrador debera ser
introducido como su parametro.

— espacio

COMANDO/PARAMETRO - comando o pardmetro de configuracion (véase las tablas a
continuacién)

El parametro nuevamente enviado se tendra en cuenta en el momento cuando la centralita
quiera usarlo, lo cual significa que se requiere el reinicio del dispositivo. Sin embargo, hay
parametros cuyo cambio sdlo se detectara en casos especiales; por ejemplo, si se ha
cambiado la direccion del servidor y el dispositivo esta actualmente en linea, se debe
desconectar la conexidon. Después de volver a conectar, el dispositivo se conectara al
servidor con la direccion fijada por el usuario.

Para borrar el parametro, se debe introducir en el mensaje el nombre de parametro vy,
luego, el simbolo de igualdad ( = ). Por ejemplo, para eliminar el nimero de teléfono al
que se envian los mensajes SMS, se debe enviar el mensaje «XXXX SMS=», siendo XXXX el
cédigo de servicio del dispositivo.

ATS (Alarm Transmission System) es un tipo especial de usuario que representa la estacion
de monitoreo. Este usuario se autentifica mediante el cddigo de acceso principal (el mismo
que debe ingresarse para leer la configuracién con un cable) o mediante las claves de
encriptacion de la transmision: si el comando se envia por via encriptada, el cédigo de
acceso No es necesario.

Usuario — (usuario normal) puede armar y desarmar las particiones para las que tiene
permisos y realizar otras operaciones descritas en el manual de usuario. Puede haber
varios usuarios normales en el sistema.

Administrador — Usuario especial con permisos para anadir y eliminar otros usuarios del
sistema de alarma.

Nota: Algunos componentes de los comandos se presentan entre corchetes [...]. Esto
significa que se trata de campos opcionales.
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8.1.1. Parametros de configuracion

8.1.1.1. APN

Formato:

APN=nombre_apn

Restricciones:

Numero de caracteres - 31, es posible cambiar solamente a través de ATS

Descripcién

Configura APN por medio del que se envian los datos por medio de GPRS.

8.1.1.2. UN

Formato:

UN=username

Restricciones:

NUmero de caracteres - 31, es posible cambiar solamente a través de
ATS

Descripcion

Fija el nombre de usuario para APN

8.1.1.3. PW

Formato:

PW=password

Restricciones:

Numero de caracteres - 31, es posible cambiar solamente a través de
ATS

Descripcion

Fija la contrasena para APN

8.1.1.4. SERVER

Formato:

SERVER=direccion_servidor

Restricciones:

Numero de caracteres - 31, es posible cambiar solamente a través de
ATS

Descripcion

Fija la direccidn del servidor OSM con el que el dispositivo intercambia los
datos. La direccion_servidor puede introducirse en forma de dominio, por
ejemplo, .device.miempresa.com o bien la direccién IP, por ejemplo,
1.2.3.4

8.1.1.5. PORT
Formato: PORT=puerto
Restricciones:  |NUmero del intervalo 1-65535, es posible modificar solamente por medio

de ATS

Descripcion

Fija el puerto del servidor OSM con el que el dispositivo intercambia los
datos

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR

104 / 137




8.1.1.6. DNS1

Formato:

DNS1=dns1

Restricciones:

Direccién IPv4 correcta en forma numérica (hasta 15 caracteres),
modificable sélo por ATS

Descripcion

Determina la direccion del DNS primario (requerido solamente cuando
SERVER esta guardado en forma del nombre de dominio).

8.1.1.7. DNS2
Formato: DNS2=dns2
Restricciones:  |Direccion IPv4 correcta en forma numérica (hasta 15 caracteres),

modificable sélo por ATS

Descripcion

Determina la direccién del DNS secundario (requerido solamente cuando
SERVER esta guardado en forma del nombre de dominio).

8.1.1.8. SMS

Formato:

SMS=nuUmero_teléfono

Restricciones:

Numero de caracteres - 15, es posible cambiar solamente a través de
ATS

Descripcion

Fija el nUmero de teléfono al que se enviaran los mensajes SMS con los
eventos en caso de la falta de comunicaciéon GPRS. Cuando el nimero no
esté configurado, el envio de los mensajes SMS no estara disponible.
numero_teléfono puede contener el prefijo del pais.

8.1.1.9. SMSPERIOD

Formato:

SMSPERIOD=tiempo_en_minutos

Restricciones:

Cadena de caracteres que indica un numero, solo modificable por ATS

Descripcion

Fija el periodo de pruebas SMS, el tiempo se da en minutos.

8.1.1.10. RLIMIT

Formato:

RLIMIT

Restricciones:

Sélo ejecutable por el ATS.

Descripcion

Ocasiona la eliminacién de los bloqueos temporales de todas las entradas

Formato:

RLIMIT=mascara_entrada

Restricciones:

Sélo ejecutable por el ATS.
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Descripcidn

Elimina los bloqueos temporales de las entradas seleccionadas. El
parametro es un nimero decimal creado a partir de una palabra de 17
bits: A17,A16... A2, A1, donde A1=0, A2 = entrada 1, A3 = entrada 2,
Al7 = entrada 16.

EJEMPLO

RLIMIT=6 (00000000000000110) elimina el bloqueo de las entradas:
IN1, IN2

RLIMIT=2 ocasiona la eliminacion de blogueo de la entrada IN1

8.1.1.11. DT

Formato:

DT=YY/MM/DD,hh:mm

Restricciones:

Longitud de datos hasta 14 caracteres, es posible cambiar solamente por
medio de ATS o por el administrador

Descripcion

Fija la fecha y la hora
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8.1.1.12. SETMASK

Formato:

SETMASK=id_tipo,indice,mascara

Restricciones:

id_tijpo puede tomar valores de 0, 1 o 2, modificable sélo por ATS

Descripcion

Es un comando de bajo nivel que afecta directamente a la memoria de
configuracion del dispositivo. Este comando no genera ningln evento:
tras habilitar una funcidn, se recibe la informacién de que se ha
modificado la configuracion del dispositivo.

PARA:

SETMASK=2,19,0x100

Activacién de la funcién Bloqueo de la instalacion que impide al
usuario armar la centralita. Tras activar esta funcién, el usuario no podra
armar la instalacién de ninguna manera (por ejemplo, SMS/GPRS, control
remoto, entrada de armado, horarios, teclado normal, teclado
inaldambrico). Sin embargo, sera posible desarmarla. Todo intento de
armado sera rechazado por la centralita.

SETMASK=2,19,0x200

Activacién de la funcién Bloqueo de restauracion de los ajustes
predeterminados que impide que se restaure el cddigo de instalador
predeterminado. Tras activar esta funcién es recomendable cambiar el
cédigo de acceso del instalador y el cddigo de servicio (ATS).
ATENCION: En caso de pérdida de los nuevos codigos, sera
necesario enviar los dispositivos bloqueados al servicio de EBS.

SETMASK=2,19,0x400

Activacion de la funcidn Permitir el armado rapido sin autorizacion
del usuario que permite armar el sistema sin necesidad de introducir el
cédigo de acceso.
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8.1.1.13. CLEARMASK

Formato:

CLEARMASK=id_tipo,indice,mascara

Restricciones:

id_tijpo puede tomar valores de 0, 1 o 2, modificable sélo por ATS

Descripcion

Es un comando de bajo nivel que afecta directamente a la memoria de
configuracion del dispositivo. Este comando no genera ningln evento:
tras habilitar una funcidon, se recibe la informacién de que se ha
modificado la configuracion del dispositivo.

PARA:

CLEARMASK=2,19,0x100

Desactivacién de la funcion Blogqueo de la instalacion. Después de
desactivar esta funcion, el usuario podra armar y desarmar la centralita.

CLEARMASK=2,19,0x200

Desactivacion de la funcién Bloqueo de restauracion de los ajustes
predeterminados. Después de desactivar esta funcion, sera posible
restablecer el cddigo de instalador predeterminado con el boton «PROG»
situado en la centralita o desde el Configurador.

CLEARMASK=2,19,0x400

Desactivacion de la funcién Permitir el armado rapido sin
autorizacion del usuario. Después de desactivar esta funcion, solo
sera posible armar el sistema introduciendo el cédigo de acceso.

8.1.2. Comandos generales

Estos comandos permiten realizar remotamente diferentes acciones o consultar ciertos
parametros. Cuando el comando se envie por SMS, la respuesta sera reenviada al nimero de
teléfono desde el que vino el comando. No envie varios comandos de este conjunto en un
SMS o marco, ya que soélo se ejecutara un comando, y no tiene que ser necesariamente el
primer comando de la lista.

8.1.2.1. DISC

Formato:

DISC

Restricciones:

Sélo ejecutable por el ATS

Descripcion

Desconecta la conexion TCP del servidor OSM
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8.1.2.2. KILL

Formato: KILL

Restricciones: | Sdlo ejecutable por el ATS

Descripcion Provoca reinicio del mdédem GSM en el dispositivo. Ocasiona la
interrupcion de la sesion GPRS vy el deregistro de la red GSM, y después
de reiniciar el médem vuelve a registrarse en la red GSM y GPRS

8.1.2.3. RESET

Formato: RESET

Restricciones: | Sdlo ejecutable por el ATS

Descripcion Provoca reinicio del dispositivo. Interrumpe la sesibn GPRS y se
desconecta de la red GSM; después de reiniciar el dispositivo y el
modem, se registra de nuevo en la red GSM y GPRS

8.1.2.4. DESC

Formato: DESC

Restricciones: | Solo ejecutable por el ATS

Descripcion Devuelve la descripcion del dispositivo que incluye la version de firmware
y el nimero de serie.

8.1.2.5. GETCFG

Formato: GETCFG

Restricciones: | Devuelve un maximo de 160 caracteres, ejecutable solo por el ATS

Descripcion Descarga la configuracion actual y basica del dispositivo. Los parametros
se devuelven en el siguiente orden:

SERVER:PORT, _APN_UN_PW,_DNSO

Siendo:

_ — simbolo de espacio

SERVER — direccion del servidor OSM

PORT — puerto del servidor OSM

APN — nombre de apn con el que se establece la sesién GPRS
UN — nombre de usuario APN

PW— contrasena APN

DNSO — Direccion del servidor DNS

8.1.2.6. OUT

Formato: OUT=o,s,[tiempo]

Restricciones: | Es posible realizar solamente por medio de ATS o por el administrador
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Descripcidn Ajusta el estado «s» en la salida «o».

0— numero de salida (1-3)

s— estado de destino(1 — activo, 0 — inactivo)

tiempo — en caso de activacién de la salida, se puede especificar la
duracidon de la activacion en segundos. 0 significa el modo biestable. Si
no se especifica este parametro, la salida se activara durante el tiempo
especificado durante la configuracién.

La salida puede desactivarse en cualquier momento mediante un
comando remoto, independientemente de su tipo y modo de
funcionamiento.

Ejemplos:
OUT=2,1 - activacion de la salida 2 durante el tiempo configurado
OUT=2,0 - desactivacion de la salida 2

OUT=1,1,0 - activacion de la salida 1 en modo biestable
OUT=3,1,10 - activacion de la salida 3 durante 10 segundos

8.1.2.7. FLUSH

Formato: FLUSH=x
Restricciones: | x es igual a 0 o 1, sblo ejecutable por ATS

Descripcion Para x = 0 borra la cola de eventos pendientes de enviar al servidor
OSM. Provoca la pérdida de los eventos pendientes — el dispositivo
genera un evento que informa de ello.

Para x = 1 borra el historial de eventos del dispositivo.

8.1.2.8. SENDSMS

Formato: SENDSMS=n0_teléfono,text_sin_espacios
SENDSMS="n°_teléfono,text_sin_espacios”

Restricciones: |El comando no funciona cuando se envia por SMS, ejecutable sélo por el
ATS

Descripcion Permite enviar un mensaje SMS al numero de teléfono especificado
(n°_teléfono) con el contenido especificado. El comando permite
conseguir informacion sobre el nimero de teléfono de la tarjeta SIM
instalada en el dispositivo cuando éste esta conectado al servidor OSM
por medio de GPRS.
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8.1.2.9. GETSTATUS

Formato:

GETSTATUS

Restricciones:

Es posible de realizar por medio de ATS, administrador o usuario.

Descripcion

Descarga el estado actual del dispositivo.

Los datos devueltos tienen el siguiente formato:

lineas, particiones,salidas,tension_bateria,tensionAC,0x0,0x0,
bloqueos_lineas

Siendo:

lineas — estado actual de linea. Es el vector de bits, siendo el bit 1
(contando desde 0) significa la linea 1, el bit 2 la linea 2, etc. En caso de
violar la linea, el bit esta fijado (igual a 1)

particiones — estado actual de las particiones. Es el vector de bits siendo
el bit 0 la particidn 1, y el bit 1 — la particién 2 (de otra forma que para la
linea y para las salidas siendo el bit 1 la linea/salida 1). Cuando la
particion esta rearmada o se realiza la cuenta a atras hasta la salida, esta
fijado el respectivo bit.

salidas — estado actual de las salidas. Es el vector de bits siendo el bit 1
(contando desde 0) la salida 1, el bit 2 — la salida 2, y el bit 3 — la salida
3. Cuando la salida esta activada, el bit esta fijado

tension_bateria — tensién de la bateria en mV (12000 = 12V). Cuando la
bateria no esta conectada, las lecturas pueden ser incorrectas y ser unos
9V (9000)

tension_CA — tension CA en los bornes CA CPX230NWB (detras del
transformador) en mV (18000 = 18V)

blogueo_lineas — estado actual de bloqueo de las lineas. Es el vector de
bits, siendo el bit 1 (contando desde 0) significa la linea 1, el bit 2 la linea
2, etc. En caso de bloquear la linea, el bit esta fijado.

8.1.2.10. CPGETALARMSHOWTIME

Formato:

CPGETALARMSHOWTIME

Restricciones:
Descripcion

Es posible de realizar por medio de ATS, administrador y usuario

Este comando se utiliza para recuperar los ajustes del tiempo después
del cual se desactiva la senalizacion de alarmas histdricas. El tiempo se
cuenta desde el desarmado de la particion.

El comando devuelve:

CPGETALARMSHOWTIME:delay — si la funcion «Desactivar la senalizacion
de alarmas histdricas tras el desarmado» esta activa, delay es el tiempo
en segundos

CPGETALARMSHOWTIME:OFF - si la funcion «Desactivar la sefializacion
de alarmas historicas tras el desarmado» no esta activa
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8.1.2.11. CPSETALARMSHOWTIME

Formato: CPSETALARMSHOWTIME=delay

Restricciones:  Ejecutable por el ATS, el administrador o el instalador, siempre y cuando
tenga permisos de servicio

Descripcion Este comando se utiliza para establecer el tiempo después del cual se
desactiva la sefializacion de alarmas historicas. El tiempo se cuenta desde
el desarmado de la particion. Esta funcionalidad también se puede
deshabilitar.

El parametro delay es el valor de retardo en segundos (0-9999999) o el
texto OFF para deshabilitar la funcionalidad (la sefalizacion no se
desactiva). Con el valor cero, la sefializacion de alarmas de desactiva en
el momento de desarmado.

El comando devuelve:
CPSETALARMSHOWTIME:EOK — ejecucion correcta

CPSETALARMSHOWTIME:EEFORMAT - formato de comando o rango del
parametro delay incorrectos

Ejemplos:
CPSETALARMSHOWTIME=20 — tiempo de retardo 20 segundos

CPSETALARMSHOWTIME=0FF - si la funcion «Desactivar la sefalizacion
de alarmas historicas tras el desarmado» no esta activa
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8.1.2.12. CPGETACN

Formato: CPGETACN

Disponible a 2.8.8

partir de la

version:

Restricciones: |Ejecutable por el ATS o el instalador, siempre y cuando tenga permisos
de servicio

Descripcion Este comando se utiliza para recuperar la configuracion del nimero de

cuenta para el protocolo Contact ID.
El comando devuelve:
CPGETACN:EOK,system[,acn_id:acn_value]...

Siendo:

system — valor ALL (para eventos del sistema enviados a todas las
cuentas) o ACNO (para eventos del sistema enviados a la cuenta ACNO)

acn_id - identificador de la cuenta ACN, 0 para ACNO, 1 para ACN1, 2
para ACN2.

acn_value — numero de cuenta en formato hexadecimal
Son posibles 3 pares (acn_id:acn_value), uno para cada cuenta.

Ejemplos de valores devueltos:
CPGETACN:EOK:ALL,0:0x1234,1:0x1235,2:0x1236
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8.1.2.13. CPSETACN

Formato: CPSETACN=system[,acn_id:acn_value]...

Disponible a partir |2.8.8
de la version:

Restricciones: Ejecutable por el ATS o el instalador, siempre y cuando tenga
permisos de servicio

Descripcién Este comando se utiliza para cambiar la configuracion del nimero de
cuenta para el protocolo Contact ID. Permite ajustar o eliminar todos
los nimeros ACN.

system — valor ALL (para eventos del sistema enviados a todas las
cuentas) o ACNO (para eventos del sistema enviados a la cuenta

ACNO)
acn_id - identificador de la cuenta ACN, 0 para ACNO, 1 para ACN1,
2 para ACN2

acn_value — nimero de cuenta de dos bytes (de preferencia en
formato hexadecimal: OxFFFF)

Son posibles 3 pares (acn_id:acn_value), uno para cada cuenta.

ATENCION:

e Si solo se especifica ACNO, se eliminaran los nimeros ACN1 y
ACN2.

e Los numeros de cuenta pueden ser idénticos, por ejemplo,
ACN2 puede ser el mismo que ACN1, y ACN1 puede ser el
mismo que ACNO.

e Es recomendable especificar todos los tres nimeros ACN. De
lo contrario, pueden tomar los valores de otros nimeros de
cuenta proporcionados en los parametros.

e La centralita considera las siguientes tres situaciones como
correctas y acepta una de ellas segun los argumentos del
comando:

o Ningln nimero de cuenta
o Solo la cuenta principal (ACNO)
o Todos los nimeros de cuenta (ACNO, ACN1, ACN2)

El comando devuelve:
CPSETACN:EOK — ejecucion correcta

CPSETACN:EFORMAT - formato de comando incorrecto
CPSETACN:ERROR-VALUE — rango de acn_value erroneo
CPSETACN:EID — rango de acn_id erroneo

Ejemplos:
CPSETACN=ALL,0:0x1234,1:0x1235,2:0x1236
CPSETACN=ACNO,0:1237
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8.1.3. Comandos de gestion de usuarios

8.1.3.1. CPGETUSERS

Formato:

CPGETUSERS[= adminPassword]

Restricciones:

El comando funciona solamente en caso de enviar por via codificada, se
requiere saber la contrasefia de administrador (usuario con id == 0). El
comando requiere fijar la opcion activa "Permitir la administracion remota
de usuarios" en el Configurador. Es posible realizar solamente por medio
de ATS o por el administrador. En el caso de que se ejecute el comando
por el ATS, debe introducirse adminPassword

Descripcion

Recupera la lista de usuarios definidos en el dispositivo. adminPassword
es la contrasefa del administrador del sistema.

El comando devuelve:

CPGETUSERS:id:name:partitions,...

Siendo /d el nimero de usuario, name el nombre de usuario (puede estar
vacio), partitions el vector de bits que determina las particiones para las
que el usuario tiene permisos: el bit 0 corresponde a la particion 1, el bit
1 a la particidn 2. Usuario con id = 0 es el administrador

CPGETUSERS:EPERMISIONS
Cuando la contrasena de administrador dada es incorrecta

CPGETUSERS:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracién remota de usuarios

CPGETUSERS:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.2. CPGETUSERID

Formato: CPGETUSERID=password

El comando funciona solamente cuando enviado por via codificada y esta
activa la opcion "Permitir la administraciéon remota de usuarios" en el
Configurador. Sélo ejecutable por el ATS

Restricciones:

Descripcion Verifica el codigo de usuario dado como argumento de comando —
comprueba que el usuario del codigo dado existe.

Password es la contrasena del usuario, /id es el nimero del usuario,
partitions son las particiones para las que el usuario tiene permisos — el
bit 0 corresponde a la particion 1, el bit 1 a la particion 2.

El comando devuelve:
CPGETUSERID:EOK,id, partitions

Cuando el usuario del codigo dado exixte
CPGETUSERID:EPERMISIONS

Cuando la contrasefia es incorrecta
CPGETUSERID:ENOT_ALLOWED

Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracion remota de usuarios

CPGETUSERID:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.3. CPSETUSERPARTITIONS

Formato: CPSETUSERPARTITIONS=id,partitions[,adminPassword]

Restricciones:  El comando sélo funciona cuando se envia cifrado, se requiere la
contrasena de administrador (usuario con id = 0), id del rango de 1 a 31
inclusive. ElI comando requiere fijar la opcidon activa "Permitir la
administracion remota de usuarios" en el Configurador. Es posible realizar
solamente por medio de ATS o por el administrador. En el caso de que se
ejecute el comando por el ATS, debe introducirse adminPassword

Descripcidn Fija los permisos del usuario a la particion. /d es el nimero del usuario al
que modificamos los permisos, partitions es un vector de bits con
particiones para las que el usuario tendra permisos: el bit 0 corresponde
a la particién 1, el bit 1 a la particién 2, adminPassword es la contrasefia
del administrador del sistema.

El comando devuelve:

CPSETUSERPPARTITIONS:EOK,id,partitions
Cuando el cambio de asignacion a la particion ha terminado con éxito

CPSETUSERPARTITIONS:ENOT_EXISTS, id, partitions
Cuando el usuario no existe

CPSETUSERPARTITIONS:EPERMISIONS, id,partitions
Cuando la contrasena de administrador dada es incorrecta

CPSETUSERPARTITIONS:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracion remota de usuarios

CPSETUSERPARTITIONS:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.4. CPSETUSERPASSWORD

Formato: CPSETUSERPASSWORD=id, password[,adminPassword]

Restricciones:  El comando sélo funciona cuando se envia cifrado, se requiere la
contrasena de administrador (usuario con id = 0), id del rango de 1 a 31
inclusive. El comando requiere fijar la opcidon activa "Permitir la
administracion remota de usuarios" en el Configurador. Es posible realizar
solamente por medio de ATS o por el administrador. En el caso de que se
ejecute el comando por el ATS, debe introducirse adminPassword

Descripcidn Cambia la contrasena del usuario. /d es identificador del usuario cuya
contrasefia se cambia, password es su nueva contrasefa vy
adminPassword es la contrasefa del administrador del sistema.

El comando devuelve:

CPSETUSERPASSWORD:EOQK,id
Cuando el comando ha terminado con éxito

CPSETUSERPASSWORD:ENOT_EXISTS,id
Cuando el usuario no existe

CPSETUSERPASSWORD:EPERMISIONS,id
Cuando la contrasena de administrador dada es incorrecta

CPSETUSERPASSWORD:ELENGTH,id
Cuando la contrasefia es demasiado corta o larga o no esta compuesta
de digitos

CPSETUSERPASSWORD:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracién remota de usuarios

CPSETUSERPASSWORD:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.5. CPADDUSER

Formato: CPADDUSER=id, partitions,password[,category][,adminPassword]

Restricciones:  El comando sélo funciona cuando se envia cifrado, se requiere la
contrasena de administrador (usuario con id = 0), id del rango de 1 a 31
inclusive. El comando requiere fijar la opcidon activa "Permitir la
administracion remota de usuarios" en el Configurador. Es posible realizar
solamente por medio de ATS o por el administrador. En el caso de que se
ejecute el comando por el ATS, debe introducirse adminPassword

Descripcidn Afade a un nuevo usuario. Id es numero de usuario, partitions son
particiones para las que el usuario tendra permisos — bit 0 corresponde a
la particion 1, bit 1 a la particién 2, password es contrasefia del nuevo
usuario, category — toma valor NODISARM — si se especifica, el usuario
no podra desarmar la particion (disponible a partir de la version de
firmware 2.8.8) , adminPassword — si el comando se envia a través de
ATS, debe inhgresarse la contrasefia de administrador.

El comando devuelve:

CPADDUSER:EOQK,id,partitions
En caso de anadir al usuario

CPADDUSER:EALREADY_EXISTS, id,partitions
Cuando el usuario dado ya existe

CPADDUSER:EID, id,partitions
Cuando la identificacion del usuario dado es incorrecta

CPADDUSER:EPERMISIONS, id, partitions
Cuando no se puede crear a un usuario porque la contrasefia es
incorrecta (de administrador o de usuario)

CPADDUSER:ELENGTH,id
Cuando la contrasefia es demasiado corta o larga 0 no esta compuesta
de digitos

CPADDUSER:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuracién no
permite la administracion remota de usuarios

CPADDUSER:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.6. CPDELUSER

Formato: CPDELUSER=id[,adminPassword]

Restricciones: |El comando sélo funciona cuando se envia cifrado, se requiere la
contrasefna de administrador (usuario con id = 0), id del rango de 1 a 31
inclusive. ElI comando requiere fijar la opcidon activa "Permitir la
administracion remota de usuarios" en el Configurador. Es posible realizar
solamente por medio de ATS o por el administrador. En el caso de que se
ejecute el comando por el ATS, debe introducirse adminPassword

Descripcidn Elimina al usuario. /d es numero de usuario, adminPassword es la
contrasefa del administrador del sistema.

El comando devuelve:

CPDELUSER:EOK,id
Cuando el usuario esté eliminado

CPDELUSER:ENOT_EXISTS,id
Si el usuario especificado no existe o si se intenta eliminar el
administrador o instalador

CPDELUSER:EPERMISIONS,id
Cuando no se pueda eliminar al usuario porque la contrasefa de
administrador es incorrecta

CPDELUSER:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracién remota de usuarios

CPDELUSER:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.3.7. CPSETADMINPASSWORD

Formato: CPSETADMINPASSWORD=newPassword

Restricciones:  El comando sélo funciona cuando se envia cifrado, no se requiere la
contrasena de administrador (usuario con id = 0). El comando requiere
fijar la opcion activa "Permitir la administracién remota de usuarios" en el
Configurador. Es posible realizar solamente por medio de ATS o por el
administrador.

Descripcion Modifica la contrasefia del usuario principal — administrador del sistema.
Este comando permite restaurar la contrasefa olvidada de forma remota
(por el personal de la estacion de monitoreo). newPassword es la nueva
contrasefia del usuario principal.

El comando devuelve:
CPSETADMINPASSWORD:EOK

CPSETADMINPASSWORD:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracion remota de usuarios

CPSETADMINPASSWORD:ELENGTH
Cuando la contrasefia es demasiado corta o larga 0 no esta compuesta
de digitos

CPSETADMINPASSWORD: EPERMISIONS
Cuando la contrasefia no puede ser modificada porque esta en uso por
otro usuario. Cuando la contrasefia introducida actualmente es la de
administrador, el comando devuelve EOK.
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8.1.3.8. CPGETUSERRIGHTS

Formato:

CPGETUSERRIGHTS=id

Restricciones:

Comando disponible a partir de la version de firmware 2.8.8. Sodlo
funciona cuando se envia cifrado, se requiere la contrasena de
administrador (usuario con id = 0), id se cuenta a partir de 1. El
comando requiere fijar la opcion activa "Permitir la administracion remota
de usuarios" en el Configurador.

Descripcion

Recupera los permisos del usuario. El parametro /id es el niumero de
usuario.

El comando devuelve:

CPGETUSERRIGHTS:EOK,id,category],...]
Si el usuario existe. Posibles valores del campo category: USER para un
usuario tipico, NODISARM para un usuario sin derechos de desarme

CPGETUSERRIGHTS:ENOT_EXISTS,id
Cuando el usuario no existe

CPGETUSERRIGHTS:EPERMISIONS,id
Contrasena de administrador incorrecta

CPGETUSERRIGHTS:ENOT_ALLOWED
Cuando el comando fue enviado por SMS publico o la configuraciéon no
permite la administracion remota de usuarios

CPGETUSERRIGHTS:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.4. Comandos para administrar particiones, lineas y salidas

8.1.4.1. CPGETSTATUS

Formato:

CPGETSTATUS[=password]

Restricciones:

Se requiere saber la contrasefia de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

password es contrasefia de administrador del sistema o de usuario.
El comando devuelve:

CPGETSTATUS:Ready,CurrentPartitionAlarms,alarmHistory,
otherAlarmHistory,zoneTampers,keypadTampers,zones,

zonesLock, partitions,outputs,batteryVoltage, powerSupplyVoltage,
silentAlarms,zonesComFailures,zonesPowerFailures, partitionsStay,
partitionsNight

Siendo:

Ready toma el valor de 1 si el sistema esta listo para el armado, 0 si no
lo esta.

CurrentPartitionAlarms es un vector de bits que indica si las particiones
estan actualmente en estado de alarma. El bit 0 corresponde a la primera
particion, el bit 1 corresponde a la segunda particion.

alarmHistory es un vector de bits que define la memoria de alarmas
desde el dltimo armado. El bit 1 (contando desde 0) corresponde a la
linea A1, ... el bit 7 corresponde a la linea A7.

otherAlarmHistory es un vector de bits que determina la memoria de
alarmas adicionales desde el Ultimo armado. El bit 1 (contando desde 0)
corresponde al sabotaje del teclado 1, el bit 2 corresponde al sabotaje
del teclado 2, el bit 3 corresponde al sabotaje del teclado 3, el bit 7
significa una alarma del mando a distancia.

zoneTampers es un vector de bits que indica los sabotajes de las lineas.
El bit 1 (contando desde 0) corresponde a la linea Al.

keypadTampers es un vector de bits que indica los sabotajes de los
teclados. El bit 0 significa el teclado 1.

zones — indica el estado actual de las lineas. Es un vector de bits donde
el bit 1 (contando desde 0) corresponde a la linea Al, el bit 2 a linea A2,
etc. Si se viola la linea, se activa el bit.

zonesLock — estado actual del bloqueo de lineas. Es el vector de bits,
siendo el bit 1 (contando desde 0) significa la linea 1, el bit 2 la linea 2,
etc. En caso de bloquear la linea, el bit esta fijado.

partitions — estado actual de las particiones. Es el vector de bits siendo el
bit 0 la particion 1, y el bit 1 — la particion 2 (de otra forma que para la
linea y para las salidas siendo el bit 1 la linea/salida 1). Cuando la
particidon esta rearmada o se realiza la cuenta a atras hasta la salida, esta
fijado el respectivo bit.

outputs — estado actual de las salidas. Es el vector de bits siendo el bit 1
(contando desde 0) la salida 1, el bit 2 — la salida 2, y el bit 3 — la salida
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3. Cuando la salida esta activada, el bit esta fijado.

batteryVoltage — tension de la bateria en mV (12000 = 12V). Cuando la
bateria no esta conectada, las lecturas pueden ser incorrectas y ser unos
9V (9000).

powerSupplyVoltage — tension CA en los bornes CA CPX230NWB (detras
del transformador) en mV (18000 = 18V).

SilentAlarms es un vector de bits que define la memoria de alarmas
silenciosas desde el Ultimo armado (el armado borra la memoria). El bit 1
(contando desde 0) corresponde a la linea Al, ... el bit 7 corresponde a la
linea A7.

zonesComfFailures — es un vector de bits que indica en qué lineas se
perdid la comunicacidon con el detector (inalambrico). El bit 1 (contando
desde 0) corresponde a la linea A1, ... el bit 32 corresponde a la linea D8.
zonesPowerFailures — es un vector de bits que indica en qué lineas hay
problema con alimentacion del detector (bajo nivel de bateria). El bit 1
(contando desde 0) corresponde a la linea Al, .... el bit 32 corresponde a
la linea D8.

partitionsStay — un vector de bits en el que 1 significa un modo de
armado perimetral, 0 significa uno de los demas modos. El bit 0 significa
la particion 1. El bit 1 significa la particion 2.

partitionsNight — un vector de bits en el que 1 significa un modo de
armado nocturno, 0 significa uno de los demas modos. El bit 0 significa la
particion 1. El bit 1 significa la particion 2.

CPGETSTATUS:EPERMISIONS
Cuando la contrasena es incorrecta

CPGETSTATUS:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPDELUSER:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.4.2. CPGETFAILURES

Formato:

CPGETFAILURES[ = password]

Restricciones:

Se requiere saber la contrasena de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

password es la contrasena de administrador del sistema o de usuario
El comando devuelve:

CPGETFAILURES:outFailures,powerOutFailures,powerInFailures, keypadCo
mmFailures,keypadPowerFailures,otherFailures

Siendo:

outFailures es un vector de bits que indica los fallos de las salidas. El bit
1 (contando desde 0) significa la salida 1.

powerOutFailures es un vector de bits que indica los fallos de las salidas
de alimentacion. El bit 0 significa la salida KPOUT, el bit 1 significa la
salida AUX1, el bit 2 la salida AUX2.

powerlnFailures es un vector de bits que indica los fallos de alimentacion.
El bit 0 significa el fallo de alimentacidn de red, el bit1 significa el fallo de
bateria.

keypadCommpkFailures es un vector de bits que indica los fallos de
comunicacién con los teclados. El bit 0 significa el teclado 1.
keypadPowerFailures es un vector de bits que indica los fallos de
alimentacién avisados por los teclados. El bit 0 significa el teclado 1.
otherFailures es un vector de bits que indica los fallos actuales del
sistema. El significado de los bits es el siguiente:

bit 0 — pérdida de reloj

bit 1 — fallo de la memoria de configuracién

CPGETFAILURES:EPERMISIONS
Cuando la contrasena es incorrecta

CPGETFAILURES:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPDELUSER:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.4.3. CPSETPARTITIONS

Formato:

CPSETPARTITIONS=[STAY/SLEEP]partitions[,delay][,password]

Restricciones:

Se requiere saber la contrasefia de administrador o de usuario. Es
posible de realizar por medio de ATS, administrador o usuario. Si el
comando proviene del ATS y no ha sido autorizado por un cddigo, hay
que introducir password

Descripcién

Rearma las particiones determinadas. partitions es un vector de bits que
indica cuales particiones queremos armar. El bit 0 es particion 1, el bit 1
es particion 2. La configuracion de bit significa la particion que
queremos rearmar. Enviar el comando con el argumento partitions igual
a cero no tiene mucho sentido, porque nada cambiara: si partitions es
0, la contrasena de usuario no se comprobara y el estado devuelto por
el comando sera igual a EOK. El parametro de/ay puede tomar el valor
NOW (armar inmediatamente la particion definida sin esperar el retardo
de salida configurado) o DEFAULT (armar la particion después del
retardo de salida). Password es el cédigo del usuario que realiza el
armado. De id de usuario al que pertenece el cddigo se realizara el
rearme de las particiones dadas. Los frases STAY y SLEEP antes del
vector con particiones son opcionales. S7AY significa que las particiones
se armaran en modo perimetral y SLEEP en modo nocturno. Los modos
de armado pueden conmutarse libremente. Sin embargo, no es posible
armar en modo perimetral una particién sin lineas perimetrales.

El comando devuelve:
CPSETPARTITIONS=[STAY/SLEEP]partitionsList:EOK

— cuando el comando ha sido enviado con el parametro NOW vy
ejecutado

CPSETPARTITIONS=[STAY/SLEEP]partitionsList:EOK,x,y

— cuando el comando ha sido enviado con el parametro DEFAULT y
ejecutado; x, y — retardos de salida (en segundos) para la particion 1 y
2 respectivamente

partitionList es listado de particiones armadas mediante un comando
(partitionList puede ser diferente del campo partitions del comando, si
el usuario no tiene permisos para todas las particiones que desea
armar). Si se envia un comando para armar ambas particiones
(CPSETPARTITIONS=3), independientemente de si una particion (o
particiones) esta(n) armada(s) o no, se recibe un mensaje sobre el
armado de ambas particiones (CPSETPARTITIONS=3:EOK - solo si el
comando ha sido enviado por un usuario que tiene permiso para ambas
particiones).

CPSETPARTITIONS=[STAY, Jpartitions:ENOT_ALLOWED cuando se
intenta armar en modo perimetral una particién sin lineas perimetrales o
cuando se intenta armar durante una alarma.
CPSETPARTITIONS=[STAY/SLEEP]partitions,password:EFORMAT

— cuando el formato de los datos es incorrecto (partitions,password son
argumentos del comando)
CPSETPARTITIONS=[STAY/SLEEP]partitions:EPERMISIONS

— cuando el usuario con la contrasena dada no existe
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8.1.4.4. CPUNSETPARTITIONS

Formato:

CPUNSETPARTITIONS=partitions[,password]

Restricciones:

Se requiere saber la contrasena de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

Desarma las particiones determinadas. partitions es un vector de bits que
indica las particiones a desarmar. El bit 0 es particién 1, el bit 1 es
particion 2. La configuracién de bit significa la particién que queremos
desarmar. Enviar el comando con el argumento partitions igual a cero no
tiene mucho sentido, porque nada cambiara: si partitions es 0, la
contrasefia de usuario no se comprobara y el estado devuelto por el
comando sera igual a EOK. Password es el codigo del usuario que realiza
el desarmado. De id de usuario al que pertenece el cddigo se realizara el
desarme de las particiones dadas.

El comando devuelve:

CPUNSETPARTITIONS =partitionsList:EOK

— cuando se ejecutd el comando. partitionList es una lista de particiones
que han sido desarmadas mediante comando (partitionList puede ser
diferente del campo partitions del comando si el usuario no tiene
permisos para todas las particiones que desea desarmar)

Si se envia un comando para desarmar ambas particiones
(CPUNSETPARTITIONS=3), independientemente de si una particién (o
particiones) esta(n) desarmada(s) o no, se recibe un mensaje sobre el
desarmado de ambas particiones (CPUNSETPARTITIONS=3:EOK — sélo si
el comando ha sido enviado por un usuario que tiene permiso para
ambas particiones).

CPUNSETPARTITIONS=partitions:ENOT_ALLOWED cuando se intenta
desarmar la centralita con una alarma activa (se desactivara la alarma).

CPUNSETPARTITIONS=partitions,password:EFORMAT
— cuando el formato de los datos es incorrecto (partitions,password son
argumentos del comando)

CPUNSETPARTITIONS=partitions:EPERMISIONS
— cuando el usuario con la contrasena dada no existe
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8.1.4.5. CPZONESLOCK

Formato:

CPZONESLOCK=zones[,password]

Restricciones:

Se requiere saber la contrasena de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

Bloqguea permanentemente las lineas dadas. Genera eventos
INPUTX_LOCK.

zones es un vector de bits que indica las lineas que queremos bloquear.
El bit 1 (contando desde 0) significa la linea 1. Enviar comandos con el
argumento zones igual a 0 no tiene mucho sentido porque nada
cambiara. Password es la contrasefia de administrador del sistema o del
usuario que tiene permisos para la particion con las lineas a bloquear.

El comando devuelve:

CPZONESLOCK:EOK,zones
— en caso de realizar el comando

CPZONESLOCK:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPZONESLOCK:EFORMAT
Cuando el formato del comando enviado sea incorrecto

CPZONESLOCK:EPERMISIONS
Cuando el usuario no tiene permisos a la respectiva particiéon

CPZONESLOCK:ENOT_EXISTS
Cuando el usuario con la contrasefa dada no existe
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8.1.4.6. CPZONESUNLOCK

Formato: CPZONESUNLOCK=zones[,password]

Restricciones: |Se requiere saber la contrasefa de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién Elimina el bloqueo permanente y temporal de las lineas dadas. Genera

eventos INPUTx_UNLOCK.

zones es un vector de bits que indica las lineas que queremos
desbloquear. El bit 1 (contando desde 0) significa la linea 1. Enviar
comandos con el argumento zones igual a 0 no tiene mucho sentido
porque nada cambiard. Password es la contrasefia de administrador del
sistema o de usuario.

El comando devuelve:

CPZONESUNLOCK:EOK,zones
— en caso de realizar el comando

CPZONESUNLOCK:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPZONESUNLOCK:EFORMAT
Cuando el formato del comando enviado sea incorrecto

CPZONESUNLOCK:EPERMISIONS
Cuando el usuario no tiene permisos a la respectiva particién

CPZONESUNLOCK:ENOT_EXISTS
Cuando el usuario con la contraseina dada no existe
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8.1.4.7. CPPARTITIONSGETZONES

Formato:

CPPARTITIONSGETZONES[= password]

Restricciones:

Se requiere saber la contrasena de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

password es la contrasena de administrador del sistema o de usuario
Devuelve el listado de las lineas asignadas a la particion en el formato
CPPARTITIONSGETZONES:P1Zones,P2Zones

Donde P1Zones, P2Zones son vectores de bits que indican cuales lineas
estan asignadas a la primera y segunda particion respectivamente. El bit
1 (contando desde 0) significa la linea 1.

El comando devuelve:

CPPARTITIONSGETZONES:EPERMISIONS
Cuando la contrasena es incorrecta

CPPARTITIONSGETZONES:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPPARTITIONSGETZONES:EFORMAT
Cuando el formato del comando enviado sea incorrecto

@ CENTRALITA DE ALARMAS CPX230NWB — MANUAL DE INSTALADOR 130 / 137




8.1.4.8. CPPARTITIONSGETOUTPUTS

Formato:

CPPARTITIONSGETOUTPUTS[= password]

Restricciones:

Se requiere saber la contrasena de administrador o de usuario. Es posible
de realizar por medio de ATS, administrador o usuario. Si el comando
proviene del ATS y no ha sido autorizado por un cddigo, hay que
introducir password

Descripcién

password es la contrasena de administrador del sistema o de usuario
Devuelve el listado de las salidas asignadas a la particién en el formato
CPPARTITIONSGETOUTPUTS:P10utputs,P20utputs

Donde PIOutputs,P20Utputs son vectores de bits que indican cudles
entradas estan asignadas a la primera y segunda particion
respectivamente. El bit 1. (contando desde 0) es la salida 1.

El comando devuelve:

CPPARTITIONSGETOUTPUTS:EPERMISIONS
Cuando la contrasena es incorrecta

CPPARTITIONSGETOUTPUTS:ENOT_ALLOWED
Cuando el comando fue enviado por el mensaje SMS publico

CPPARTITIONSGETOUTPUTS:EFORMAT
Cuando el formato del comando enviado sea incorrecto
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8.1.5. Comandos para la gestion de dispositivos inalambricos

8.1.5.1. CPGETKEYFOBS/CPGETDETECTORS

Formato: CPGETKEYFOBS
CPGETDETECTORS
Restricciones: |Ejecutable por el ATS

Descripcién

El comando devuelve un listado de dispositivos inaldambricos: mandos a
distancia (CPGETKEYFOBS) o] detectores inalambricos
(CPGETDETECTORS).

El comando devuelve:

CMD:id:SERIALNOYV,id:SERIALNO,...]

Donde /d es el niumero de dispositivo contado desde 0. Para los mandos
a distancia es el nUmero del mando menos 1 (o sea id=0 corresponde al
mando n° 1, id=1 al mando n° 2, etc.), para los detectores inalambricos
es el numero de la linea menos 1 (id=0 corresponde al detector n° 1,
id=1 al detector n° 2, etc.), SERIALNO es el numero de serie
hexadecimal del dispositivo (caracteres 0-9 y A-F) de 7 digitos

CMD:EEMPTY
Cuando la base de dispositivos de este tipo esta vacia

-EBADSOURCE y NAK a nivel de protocolo,
Cuando el comando ha sido enviado por un usuario sin permiso para
hacerlo
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8.1.5.2. CPDETECTORLOST

Formato: CPDETECTORLOST="?
CPDETECTORLOST=hours

Disponiblea |2.8.8
partir de la
version:

Restricciones: |Ejecutable por el ATS y el instalador, siempre y cuando tenga permisos
de servicio

Descripcién EL comando devuelve o ajusta el tiempo (en horas) después del cual
se informa del desvanecimiento de los dispositivos inaldambricos.

hours es el nimero de horas antes de enviar la informacién. El valor
minimo es de 2 h, el maximo es de 24 h, el valor por defecto es de
6 h.

El comando devuelve:

CPDETECTORLOST=minutes — para el comando CPDETECTORLOST=?
devuelve el tiempo configurado en la centralita

CPDETECTORLOST=:EOK — cuando el comando ha sido ejecutado
correctamente

CPDETECTORLOST=:EPERMISIONS - cuando no hay permisos o el
cédigo es incorrecto

CPDETECTORLOST=:EID — cuando el rengo de datos es incorrecto

CPDETECTORLOST=:EFORMAT - cuando el formato del comando es
incorrecto
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8.1.6. Comandos para la gestion de la seguridad de la configuracion

8.1.6.1. SETATSPWD

Formato: SETATSPWD=oldpwd,newpwd
Disponible a|2.8.3

partir de Ia

version:

Restricciones: |Solo ejecutable por el ATS

Descripcién

El comando cambia el cddigo de servicio (ATS) de oldpwd a newpwad.
El comando devuelve:

SETATSPWD:EOK — cuando el cddigo se ha cambiado correctamente

SETATSPWD:EPERMISIONS — cuando el comando se ha enviado con
permisos distintos de ATS o cuando el cddigo de servicio antiguo (ATS)
es incorrecto

SETATSPWD:ELENGTH - cuando la longitud del nuevo codigo es
incorrecta (menos de 4 o mas de 7 caracteres) o cuando el cddigo
contiene caracteres no validos (por ejemplo, espacios, #, etc.)

SETATSPWD:EFORMAT - cuando el formato del comando es incorrecto.

8.1.6.2. SETCOMMLOCK

Formato: SETCOMMLOCK=state,ats_password

Disponible al2.8.3

partir de la

version:

Restricciones:  |state puede ser igual a 0 o 1; Sdlo ejecutable por el ATS

Descripcion

El comando habilita (si state igual a 1) o deshabilita (si state igual a 0)
la opcidn «Bloqueo de los ajustes de comunicacién». Para que el
comando funcione, como argumento ats_password debe proporcionarse
un cédigo de servicio valido (ATS).

El comando devuelve:

SETCOMMLOCK:state,EOK — cuando se elimina o activa el bloqueo
(state indica la operacién realizada)

SETCOMMLOCK:EPERMISIONS - cuando el comando se ha enviado con
permisos distintos de ATS o cuando el cddigo de servicio (ATS) es
incorrecto

SETCOMMLOCK:EFORMAT
incorrecto

— cuando el formato del comando es
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8.1.6.3. GETCOMMLOCK

Formato: GETCOMMLOCK

Disponible al2.8.3
partir de |la
version:

Restricciones:  [Sélo ejecutable por el ATS

Descripcién El comando recupera el estado de la opcidon «Bloqueo de los ajustes de
comunicaciéon»
El comando devuelve:

GETCOMMLOCK:0 — opcion deshabilitada (bloqueo inactivo)
GETCOMMLOCK:1 — opcidn habilitada (bloqueo activo)

GETCOMMLOCK:EPERMISIONS cuando se ha enviado con permisos
distintos de ATS

8.2. GLOSARIO DE TERMINOS

ATS (Alarm Transmission System) — es un tipo especial de usuario que representa la
estacion de monitoreo y que se autentifica mediante el codigo principal de acceso.

P1 y P2 - particion 1y 2 respectivamente, areas supervisadas por sus lineas (detectores).

AES (Advanced Encryption Standard) — un esquema de cifrado simétrico por bloques, uno
de los mas populares del mundo. Fue publicado en 1997 por Vincent Rijmen y Joan
Daemen y adoptado como un estandar de cifrado por el gobierno de los Estados Unidos en
2002.

NO — una configuracion de la linea de entrada que permite identificar dos estados: normal
(stadby): relé NO abierto y alarma (violacion): relé NO cerrado.

NC - una configuracion de la linea de entrada que permite identificar dos estados: normal
(stadby): relé NC cerrado y alarma (violacion): relé NC abierto.

EOL — configuracion paramétrica de la linea de entrada que permite identificar tres
estados: normal (standby), alarma (violacion) y fallo gracias a una resistencia de fin de
linea de 2,2 kQ.

EOL — configuracién paramétrica doble de la linea de entrada que permite identificar
cuatro estados: normal (standby), alarma (violacion), sabotaje y fallo (por ejemplo
cortocircuito del cable) gracias a una doble resistencia de fin de linea de 1,1 kQ.

TEOL — configuracién de la linea de entrada que permite duplicar la linea, es decir
conectar dos detectores con cable a un borne de la centralita. Esta configuracion permite
detectar de qué detector proviene la alarma, la informacién de sabotaje es compartida.
Para cada detector son necesarias dos resistencias.

Chirp — es un sonido corto emitido por una sirena de alarma conectada a una de las
salidas OUT de la centralita. Puede ser Unico (por ejemplo, al armar) o mdltiple (por
ejemplo, al desarmar).
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RS-232 — un estandar de transmision de datos en serie. Se utiliza en la comunicacion
entre diferentes dispositivos mediante los puertos COM.

TAMPER - un botdn de sabotaje que sefala una perturbacién deliberada del
funcionamiento del sistema de alarma, por ejemplo, la apertura de la carcasa de un
detector.

Fallo en la hora — un evento que indica el restablecimiento del reloj que ocurre cuando
se apaga la alimentacién y se reinicia el sistema.

Alarmas historicas — son alarmas que ocurrieron en el pasado y que ya no estan activas.

Watchdog — una opcidén que permite la respuesta automatica del dispositivo cuando se
interrumpe la conexidn a la estacion de monitoreo
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9. HISTORIAL DE CAMBIOS

Fecha / Version /
Firmware

Descripcion

2017.09.22/ w1.0 / 2.8.7

Primera version del manual

2017.10.20/ wl.1/ 2.8.7

Informacién actualizada sobre el Device Monitor y el
comando CPSETPARTITIONS

2018.02.12 /1.2 /2.9.1

Informacién anadida sobre la nueva funcion para los
mandos a distancia; informacion actualizada sobre el
direccionamiento de dispositivos; comando CPADDUSER
actualizado; nueva funcién «Usuarios sin permiso de
desarme» y comando remoto relacionado
CPGETUSERRIGHT; nueva funcién «Tiempo de deteccion
del desvanecimiento de los detectores inalambricos» y
comando remoto relacionado CPDETECTORLOST;
posibilidad de definir nimeros ACN para las cuentas del
protocolo Contact ID y comandos remotos relacionados
CPSETACN y CPGETACN; opciones del sistema ampliadas;

2018.07.27 / 1.3/ 2.10.0

Anadido nuevo tipo de respuesta para lineas (entradas),
anadida informacion sobre el nuevo método de armado con
mando a distancia y la funcion de envio ciclico de la
informacion de desvanecimiento de los detectores
inaldmbricos

2018.11.20 /1.4 / 2.10.0

Informacion actualizada en el capitulo 6.4.1. Bloqueo de los
ajustes de comunicacién

2019.05.06 / 1.5/ 2.10.0

Anadida informacion sobre los detectores MD-10 y GB-10

2020.08.20/1.6/2.11.4

Se ha agregado informacion sobre la sirena inaldambrica
BM8000PLx-C3W

2022.06.13 /1.8 / 2.12.2

ARadir informacién sobre nuevos modelos de dispositivos

2023.01.12 /2.0 / 2.12.3
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